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Forord

Forfatteren av denne fordypningsoppgaven i Kriminologi jobber ved siden av studiene
(eller kanskje heller studerer ved siden av jobben) i en av Norges storste banker og
har et arkitektansvar for bygging av overvakingssystemer for anti-hvitvasking og anti-
terrorfinansiering. Problemstillingen i denne oppgaven er sterkt relatert til dette arbeidet.

Det er ikke bare at dette spersmalet kommer opp i diskusjoner av og til, men det
er til tider sveert viktig for utviklingen og det fremtidige arbeidet med systemene. Sam-
tidig er den ingen som klart kan si hvor grensene for systemene skal ga. Kravene fra
myndighetene fokuserer kun pa hva man ma gjere, og ikke p& hva som er «nok».

Dette er bakgrunn og motivasjonen for denne oppgaven, et praktisk behov for a finne

ut hvor ovennevnte grenser skal og bor ga.

A skrive oppgaven uten & nevne forfatterens tilknytningen til en av de store bankene
i Norge var ikke mulig, siden dette matte komme opp i avsnittene om rekruttering av
informanter og intervjuobjekter, samt de etiske vurderingene rundt dette. Derfor var
bruk av anonymitet i oppgaven en utfordring, ettersom enhver som vet hvem forfatteren
er, umiddelbart vil kunne knytte ham til denne oppgaven.

Oppgaven er imidlertid skrevet slik at en som ikke allerede kjenner til forfatteren, vil

ha utfordringer med 4 avgjere nayaktig hvilken bank forfatteren jobber i.

Det er viktig & avklare at denne oppgaven er skrevet i forfatterens kapasitet som stu-
dent ved Universitetet i Oslo, og ikke som ansatt i en av Norges storste banker. Oppgaven

reflekterer ikke banken sitt syn pa problematikken som omtales.
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Hvor langt er nok?

Et kriminologisk blikk pd anti-hvitvaskingsarbeidet i finans-sektoren.

1 Innledning

Vil du tjene penger pa kriminalitet, sd er hvitvasking essensielt. Det er vanskelig 4 se for seg
vinningsforbrytelser uten noen form for hvitvasking, som ett steg i prosessen til de kriminelle.
Hvitvasking er ogsd en aktivitet som er veldig vanskelig & avdekke for politiet.

For & bekjempe hvitvasking og terrorfinansiering er alle som fasiliterer overforinger av
verdier i samfunnetE], som banker, verdipapirforetak, eiendomsmeglere og advokater, palagt
a forebygge, avdekke og rapportere mistanke om hvitvasking og terrorfinansiering. Kravene
til dette arbeidet blir ogsa stadig mer omfattende.

Tiltak som kreves gjennomfert er omfattende. Det estimeres at det i 2021 vil bli brukt
214 milliarder dollar globalt (LNRS, 2021) pad arbeidet. Ogsa i Norge blir det brukt store
summer. Norges starste bank, DNB, estimerer at de bruker over 1000 arsverk arlig bare pa
anti—hvitvaskingsarbeid?], og i realiteten er det nok mer. Til sammenlikning benyttes det kun
173 arsverk til dette i @kokrimP]

Arbeidet med & avdekke hvitvasking og terrorfinansiering, ofte forkortet til AM og CT
kan deles opp i tre hovedomrader; (1) Sanksjons screening, hvor en ser om en kunde eller
part i en transaksjon er pd en eller flere sanksjonslistelﬁ (2) Know-Your-Customer (KYC) som
tar for seg blant annet kundekontroll, risiko klassifisering, oppdatering av kundeinforma-
sjon. (3) Aktivitetsovervakning, ofte omtalt som Transaksjons Monitoring eller TM. Dette er
hovedfokuset for denne oppgaven.

Denne aktivitetsovervakningen er, som navnet indikerer, en overvakning av hva kundene

IDen fulle listen er ramset opp i Hvitvaskingsloven § 4, og er ganske omfattende.

2DNB skriver pa sine hjemmesider at de har 400 ansatte som jobber med anti-hvitvasking (DNB, [2021a),
men informanter sier at de skal oppdatere dette til 600. Samtidig bruker mange ansatte deler av sin tid pa
AML-relaterte oppgaver, og da blir estimatet fra informantene «minst 1000 drsverk» uten ngyaktige tall.

30ppgitt direkte fra @kokrim ved henvendelse

“Anti-Money Laundering

®Combating the Financing of Terrorism

6En sanksjonsliste er en liste med entiteter, som er pa en eller annen méte sanksjonert. De vanligste listene
for vestlige banker er FN, EU, Storbritannia, og USA (OFAC).
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foretar seg. Til & begynne med var dette kun enkel kontroll, men har i senere tid blitt mer

avansert med inntoget av ny teknologi, strengere krav, og mer omfattende datainnhenting.
Néar bade kravene til hva de finansielle institusjonene skal overvéke, og teknologien som

blir brukt til dette stadig blir bedre, er det klart at overvakningstrykket ogsa stadig blir storre.

Da blir det naturlig ogsa 4 stille sporsmaélet: Hvor mye er nok?

1.1 Problemstilling

Nar har man gjort nok for & avdekke hvitvasking og terrorfinansiering? Det er en balanse
mellom flere interesser; Samfunnet som gnsker i redusere kriminalitet, individets rett til
privatliv, og de finansielle institusjoners ensker om minst mulig bruk av ressurser. Formalet
med denne teksten er d belyse sistnevnte omrade ut fra et kriminologisk perspektiv. Mer

presist blir problemstillingen folgende:

Problemstilling Hvor er eller bor den ovre grensen veere for hvor mye overvakning norske

banker skal giennomfere i jakten pa hvitvasking og terrorfinansiering?

Omfanget av oppgaven begrenses til & hovedsaklig fokusere pa hva banker skal og bar gjore.
Bankene kan ses pa som de som har de mest omfattende kravene, og andre, som f.eks.
advokater, vil ikke ha samme behov for fullskala overvékning. Hva som gjelder for banker
gjelder ogsa i stor grad for betalingsformidlere. P4 samme maéte begrenses det til norske
forhold, for 4 unnga a ga forlangt inn pa temaet om internasjonale reguleringer, selv om dette
vil bli inkludert der det er naturlig.

Oppgaven vil heller ikke ta for seg de underliggende kriminelle handlingene, som hvit-

snippkriminalitet og &rsakene til dette.

1.2 Oppgavens oppbygging og forskningspersmal

Selvom oppgavens omfang er noe begrenset ved & kun se pa norske banker, er det behov for en
del forskningsspermal for & bryte ned problemstillingen ytterligere. Forskningsspersmalene
fokuserer pa ulike sider ved den finansielle overvakningen, og som pé hver sin mate belyser
problematikken.

Analysen starter i Kapittel 2 med & undersoke tidligere forskning pa temaet og konteks-

tualisere oppgaven, og stiller folgende forskningssporsmal:

Tidligere forskning Hva er tidligere skrevet om grenser for anti-hvitvasking og anti-terror

overvakning?
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Kunnskapshull Hvilke hull er det i forskningen pd omradet, og hva er behovet for mer

kunnskap?

Analysen fortsetter sé i Kapitel[3med en gjennomgang av oppgavens teoretiske rammeverk,
og Kapittel 4| hvor valg av metode og vurderinger rundt dette blir presentert.

I Kapittel 5| angripes problemstillingen fra fem forskjellige vinkler. Den forste av disse
vinklene, som belyst i Delkapittel 5.1} er hvilke krav som driver overvékningen, og hvordan de

vil utvikle seg i fremtiden.

Krav til overvakning Hvilke krav til anti-hvitvasking og anti-terror overvakning stilles til

norske banker i dag, og hvordan vil kravene utvikle seg i fremtiden?

Neste steg, i Delkapittel er 4 se nermere pa definisjonene av hvitvasking og terrorfi-
nansiering. Kravene i lovverket kan forenklet sett komprimeres ned til «finn hvitvasking og

terrorfinansiering», men hvordan defineres disse formelt og brukes i praksis?
Definisjoner Hvordan defineres hvitvasking og terrorfinansiering?

Nar krav og definisjoner er belyst, gar analysen videre i Delkapittel5.3|ved & prove a avdekke
om noen har gatt for langt og har blitt padlagt av myndighetene & redusere overvdkningen.

Hvis dette er tilfellet, gir dette en god indikasjon pa hvor grensen géar eller bor ga.
Palegg om reduksjon Har noen fatt palegg om a redusere overvakningen?

Etter 4 ha undersokt om noen er blitt palagt redusere overvakningen, rettes det i Delkapittel
fokus mot hvordan den elektroniske overvakningen har utviklet seg hos bankene. Hvor-
dan har de tekniske kapabilitetene endret seg fra de forste kravene kom til der vi er i dag,
hvordan fungerer systemene, og hvordan er det sannsynlig at dette kommer til & utvikle seg i

fremtiden?

Utvikling av overvakningen Hvordan har overvaknings kapabilitetene og arbeidet i banke-

ne utviklet seg, og hvordan kommer dette til & se ut i fremtiden?

Undersokelsen avsluttes i Delkapittel[5.5|ved & sporre hva beslutningstagerne og tilsyn tenker
om hvor grensene for anti-hvitvasking- og anti-terror overvakning ber ga.

Meninger Hva mener personer og organisasjoner med innflytelse om hvor denne gvre gren-

sen bor ga?
Oppgaven retter her sporsmal til tre grupper, tilsyn, beslutningstagere i banker, samt poli-
tikere. Til sammen gir svar pa disse spersmal et godt grunnlag for & forseke & avklare hvor
grensen for overvakning ber ga, samt hvilke utfordringer som ligger i veien for a finne en slik
grense, som diskuteres i Kapittel|[s| Oppgaven avsluttes sa med noen konkluderende tanker
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2 Bakgrunn

Som nevntiinnledningen, er anti-hvitvasking og anti-terror-finansieringsarbeidet blitt rela-
tivt komplisert de siste drene, og omfatter né nesten alle handlingene en person gjor. Spesielt
i Norge, hvor nesten ingen bruker kontanter (Norges Bank, [2020), er dette inngripende.
Overvakningen dekker ikke bare, slik den gjorde for, storre og grensekryssende transaksjo-
ner, men all aktivitet bankkundene har med banken. Denne overvdkningsaktiviteten har ikke
unngétt sokelyset til den kriminologiske forskningen, selv om dette kanskje ikke er alment

kjent.

2.1 Tidligere forskning

Selv om det er publisert mye om overvdkningen, har det fram til nd veere fa som prover a
klargjore hvor grensene for overvakningen skal ga. Felles for mye av det som er publisert
rundt AML/CFT overvakning er at dette fokuserer i stor grad pa policy og det store bildet,

heller enn & se situasjonen fra et mer detaljert perspektiv, slik mélet i denne analysen er.

Hvorfor bryr folk seg ikke?

I artikkelen «FINANCIAL SURVEILLANCE: Who cares?» stiller Amicelle & Favarel-Garrigues
(2012) seg spersmalet om hvem det er som faktisk bryr seg om AML/CFT overvakning./Amicel+
le & Favarel-Garrigues| (2012) finner at finansiell overvdkning ikke genererer pa langt neer
like mye oppmerksomhet som andre relativt like tiltak, som svartelister, og kommer med tre

hypoteser pa hva dette skyldes.

Komplisert Den forste hypotesen er at problematikken er vanskelig 4 formulere og kommu-
nisere med massene. Dette gjenspeiles ogsd i denne teksten, hvor bare det & forklare

problemstillingen tar stor plass.

Ikke-statlig Den andre hypotesen er at folk ikke er like negative til private overvakere enn
statlige. Her argumenterer/Amicelle & Favarel-Garrigues| (2012) for at «Banks are seen as

commercial entities and not as the state’s right armn».

Moter seg selvidera Den tredje hypotesen er at de som normalt ville kritisert bankene for
overvakningen, er de samme som kritiserer staten for inngripen og de negative sidene
ved det finansielle systemet./Amicelle & Favarel-Garrigues (2012) argumenterer med at
det vil veere vanskelig 4 forestille seg at den samme gruppen vil argumentere for mer

hemmelighetshold for bankene.
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Denne mangelen pa interesse rundt problematikken viser noen av utfordringene med & finne
hvor grensene skal gé. Spesielt kompleksiteten til spersmaélet gjor det vanskelig 4 holde en
god debatt.

Hva driver utviklingen av overvakningen?

Nar det er slik at fa bryr seg om denne overvakningen, hva er det som da driver den fremover?
Dette sporsmaélet stiller Amicelle (2011) i artikkelen «Towards a 'new’ political anatomy of
financial surveillance», og ser pd dynamikken til finansiell overvdkning og risiko-bassert
overvakning i AML/CFT omrédet. De observerer at det i Storbritannia er en sammenblanding
av felles-regulering og felles-produksjon av overvdkning, som utfordrer tradisjonelle skiller
mellom institusjonene. Tilsvarende dynamikk kan ogsa finnes i andre land.

De finner at drivkraften bak denne utviklingen er en kombinasjon av tre faktorer; sporbar-
het, fokus pa risikobaserte tilnaerminger, og arbeid mot somlgse felles informasjonsdelings-
kanaler. Mye av skylden for denne utviklingen, med utvasking av rollefordelingen mellom
stat og privat, legger/Amicelle (2011) pa neoliberal politikk.

Flere andre, som|Godefroy et al. (2012), legger mye av forklaringen til en sikkerhetisering-
prosess, hvor den finansielle kriminaliteten i storre og sterre grad blir et sikkerhetsproblem,
som igjen helliggjor sterkere og sterkere midler i jakten pa avvik. Spesielt rundt terrorfinan-

siering er dette tydelig.

Hva er farene med overvékningen?

Med en slik storskala overvdkning er det flere farer for negative effekter. I artikkelen «Gover-
nance, risk and dataveillance in the war on terror» ser Amoore & de Goede (2005) pa im-
plementasjonen av risikoreduserende tiltak i anti-terror arbeidet, og fokuserer pad hvordan
denne tilnaermingen flytter mye av risikoen over pa minoriteter. Amoore & de Goede|(2005)
argumenterer at dette forer til marginalisering, samtidig som at effekten pd terroroppdagelse
er diskutable.

Amoore & de Goede| (2005) ser pa flere aspekter ved dette arbeidet, deriblant finansiell
overvakning. Her peker/Amoore & de Goede (2005) pa faren for finansiell ekskludering som
den store utfordringen, heller enn den generelle overvakningsproblematikken slik som blir
utforsket i denne oppgaven. Amoore & de Goede (2005) beskriver denne faren for ekskludering
bédde pé individniva, hvor et enkelt individ har utfordringer med a fa tilgang til banktjenester,
men ogsd hele regioner som far samme typen utforinger med tilgang til det finansielle

systemet.
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Hva rapporteres - mistanke eller abnormalitet?

Amoore & de Goede|(2005) problematiserer ogsa begrepet mistenkelig transaksjon og argu-
menter for at det er langt i fra klart hva som konstituerer ‘mistenkelig’i denne sammenhengen.
Dette sporsmadlet adresserer Amicelle & Iafollal(2017) i artikkelen «Suspicion-in-the-making:
Surveillance and Denunciation in Financial Policing» og utforskrer hvordan AML/CFT arbei-
det «produserer mistanke» gjennom at de finansielle institusjonene har blitt lytteposter for
politiet.

Amicelle & Iafollal (2017) beskriver at det blir stadig mer rapportering av «mistenkelige
transaksjoner», og denne rapporteringen bygger pa en risiko-bassert tilneerming og igjen forer
til en vurdering av hva som er normal og unormal atferd. Amicelle & Iafolla (2017) trekker

fram tre elementer av dette arbeidet;

Mistanke og abnormalitet Rapportering av mistenkelige transaksjoner basserer seg pa en
kombinasjon av risiko og hva som er abnormalt, og det er denne abnormaliteten som

sier hvor systemene skal lete.

Rapportering bassert pa mistanke eller abnormalitet? Det er i praksis uklart om systeme-
ne rapporterer pa bakgrunn av faktisk mistanke, eller om de rapporterer abnormal
adferd.

Fortolkning Om noe er mistenkelig eller ikke er ikke et svart/hvit spersmal. Det er i hoy grad
opp til fortolkningen av situasjonen a avgjore. Dette forer til en utvasking av forskjellen

mellom mistenkelig og abnormal adferd.

Amicelle & Iafolla (2017) konkluderer med at denne utvaskingen av forskjellen mellom mis-
tenkelig og abnormal adferd forer til vanskelige politiske sparsmaél, blant annet om diskrimi-
nering og ekskludering.

Bade Amoore & de Goede| (2005) og Amicelle & Iafolla (2017) legger her til grunn at
grensen for hvor AML/CFT sitt arbeide og overvdkning méa ga ett eller annet sted for det
oppstar marginalisering av minoriteter og andre negative konsekvenser, uten a diskutere mer
om hvor denne grensen skal ga. Amicelle & Iafolla (2017) peker ogsa, implisitt, pa at grensen

bor g& ved mistenkelig adferd heller enn abnormal adferd.

Forholdet mellom AML/CFT og personvern

Overvdkningens motstykke er personvern, og hvordan forholdet medllom AML/CFT overvak-
ningen og personvernet diskuterer de Goede (2012) i artikkelen «The SWIFT Affair and the
Global Politics of European Security».
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de Goede (2012) analyserer implikasjoner av den sdkalte «SWIFT ajfaaren»ﬂ ndr ame-
rikanske myndigheter fikk tilgang til finansielle data for innbyggere i EU.|de Goede (2012)
bruker dette til & diskuere utfordringene med bruk privatiserte losninger i sikkerhetsarbeidet.

de Goede (2012) argumenterer hvordan SWIFT affeeren viser motsetningen mellom sik-
kerhet og personvern, og viser at denne saken har latt EU ta rolle som ledere internasjonalt
nar det gjelder dette. Denne diskusjonen om personvern og sikkerhet problematiserer mange
av de elementene som er grunnleggende i AML/CFT overvakningen, som blant annet om
rettigheter blir ivaretatt og overvaket.

Hva de Goede (2012) her tar utgangspunkt i, er at det gér en grense for overvakning gitt av

balansen mellom personvern og sikkerhet.

Samarbeidet mellom private entiteter og politiet

Hvem som gjennomforer overvdkningen er ogsa av betydning for hvor grensene for overvak-
ning skal ga. I dag er mesteparten av den operative overvakningen gjennomfort av bankene
med argumentasjon om at det er her det finnes mest kunnskap om dette. Dette samarbeidet
mellom bankene og politiet er det flere som problematiserer. Blant annet |Favarel-Garrigues
et al. (2011) diskuterer dette i artikkelen «Reluctant partners?: Banks in the fight against money
laundering and terrorism financing in France».

Favarel-Garrigues et al.| (2011) ser pa hvordan banker og myndigheter samarbeider om
AML/CFT i Frankrike, hvor samarbeidet har okt mye etter 2001, og spesielt for store banker.
Banker ansetter tidligere politifolk, og jobber stadig tettere med politiet i saker som trenger fi-
nansiell etterretninéﬂ Bankene finner seg stadig mer involvert i disse interaksjonene, tvunget
av AML/CFT lovgivningen.

Alle aktorene har ulik motivasjon for arbeidet, hvor politiet stort sett gnsker & stoppe
kriminalitet, sentralbankene & beskytte det finansielle systemet, og bankene beskytte seg selv
mot tap’]

Her kommer det fram to andre momenter til hvor grensene for AML/CFT overvdkningen
skal gé. Disse er hvem som gjennomforer overvakningen, samt kostnad. Spesielt bankene og
den private industrien er, for & underdrive litt, interessert i & miste minst mulig penger pa
AML/CFT arbeidet.

"SWIFT er et International betalingsnettverk nettverk av banker, og er der «alle» internasjonale bankoverfp-
ringer blir giennomfort. Skal du overfore penger til en konto i f.eks. Turkmenistan, gar nok den overforingen
gjennom SWIFT. Innlands-, kort- og en del intereuropeiske betalinger gar normalt ikke gjennom SWIFT.

8Informantene bekrefter at dette ogsé er tilfellet i de storre norske bankene.

9Denne artikkelen ble skrevet for praksisen med store bater kom ordentlig i gang, men man kan bare anta at
motivasjonen om a beskytte seg mot tap bare er sterkere, siden en bot ogsé er et «tap».
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2.2 Kunnskapshull

Som det er klart av den tidligere forskningen pd AML/CFT overvékningen, er det mye uklarhet
pa hvor grensen for overvakning skal gd. Mange kommer innom spersmalt, som blant annet
Amicelle & Iafolla (2017), men f& diskuterer det eksplisitt. Dette er kunnskapshullet denne
oppgaven sikter 4 fylle, ved & se pa spersmélet om hvor grensene skal gé totalt sett, heller enn
a kun se pa ett og ett aspekt.

Hvor disse grensene gér og bor ga er ikke bare av akademisk interesse, de har ogsé sveert
praktiske implikasjoner. Fra et juridisk perspektiv bidrar det til & avgjore om banker skal f&
straff for ikke & utfore sin del av overvakningen, noe som kan veere beter pA mange hundre
millioner kroner i storrelse. Fra et operasjonelt perspektiv i bankene stilles det ofte sporsmal
om «er dette innenfor», bade i implementasjonen av nye scenarier, og i utviklingen av nye IT
systemer, og svarene er per i dag uklare. Disse og mange andre praktiske vurderinger avhenger

av hvor grensene gar.

3 Teori

Anti-hvitvasking og anti-terror foregar ikke i et vakuum og det er flere teoretiske rammeverk
og begreper som er relevant for denne analysen. I denne analysen er det valgt & bruke en
kombinasjon av sosial kontroll, overvédkningstudier, og sikkerhetiserings-perspektiver for a
belyse problemstillingen.

Samtidig er det ogsd mye forskning pd hvitvasking, terrorfinansiering, og arbeidet med a

avdekke de to, og grunnforstaelsen av disse er ogsa et viktig grunnlag for denne analysen.

3.1 Overvakning og sosial kontroll

Overvikning er handlingen a «d observere, registrere ogleller lagre informasjon om objekter, fe-
nomener, grupper ogleller individer» (Lokke, 2018), og Overvakningsstudier, eller Surveillance
studies, er studien av av denne overvdkningen. Som Kriminologi generelt, er overvakningstu-
dier et bredt interdisiplineert felt som omfavner de teknologiske, fysiske, og sosiale aspektene,
og tett knyttet til studier av sosial kontroll (Ball et al., 2012; Marx, |2015).

Sosial kontroll er «/...] samfunnets ulike verktay for d ordne og regulere seg selv, og de
systemene og tiltakene som har som mdl at mennesker skal oppfore seg innenfor rammene av
det vi forstar som konform atferd eller «<normal oppforsel».» (Ugelvik, 2019, s. 13-14).

Et av de mest sentrale begrepene innen overvakningsstudier og sosial kontroll er begrepet
om det panoptiske, hvor alt blir sett. Begrepet panoptisk har sitt opphav i Jeremy Benthams

ideer om «panoptikon», et fengsel hvor fangene alltid kan bli overvéket, men aldri vet nér de
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blir sett (Ugelvik, 2019). Bentham mente at denne kontinuerlige folelsen av & bli overvaket
presset de innsatte til & folge reglene. Selv om panoptikon var et fengesel, spredte ideen seg
til flere andre institusjoner og la en grunnforstdelse for at folk oppforer seg anderledes ndr de
blir sett, og med AML/CFT overvakningen, blir alt en bruker penger p4, sett.

Et annet sentralt begrep innen overvdkningsstudiene er tanken om net-widening, og
beskriver hvordan sosial kontroll gradvis utvides til flere og flere steder i samfunnet (Chriss),
2019). I forbindelse med overvakning blir begrepet stadig mer integrert i flere aspekter av
livet. Ett eksempel pa net-widening er hvordan det stadig blir mer AML/CFT overvakning i
samfunnet.

Hvor mye overvakning det er i samfunnet, og hvor AML/CFT overvdkningen er en del
av dette, diskuteres gjerne i forbindelse med «The maximum survilance society».|Norris &
Armstrong (2020) beskriver et idealsamfunn med maksimal overvédkning som «The maximum
survilance society». Dette idealsamfunnet er en abstrakt ide om hvor langt et samfunn kan
gé i overvakningen, selv om vi ikke er der na (Ball et al., 2012). Motstykket til The maximum
survilance society er det sdkalte «minimum survilance society, hvor det er det er minimalt
med overvakning (Marx, 2015). Vart samfunn er et sted mellom disse to idealtypene.

Med stadig mer overvakning og data har ideen om «predictive policing», hvor politiet
bruker analytiske verktoy til & forutse hvor kriminalitet kommer til & oppsta, og hvem som
kommer til & gjennomfere handlinger, blitt mer relevant (Meijer & Wessels, 2019).

Relaterte begrep til predictve policing er «intelligence led policing» som beskriver et
risikoanalyse-drevet politiarbeid (Ratclitfe, 2016), og det mer generelle «techno-policing»
som Nogala (1995) beskriver som et stadie hvor politiet fullt ut benytter seg av teknologi.

Mye av AML/CFT arbeidet sentrerer seg rundt risikovurdering av kundene, som i prin-
sippet prover a predikere om en kunde har, eller kommer til & gjennomfore hvitvasking eller
terrorfinansiering. Grensen mellom predictive policing og denne risikovurderingen blir da

ganske liten.

3.2 Sikkerhetisering

Et begrep som er tett knyttet til moderne overvakning er Sikkerhetisering. Buzan et al.|(1998)
beskriver sikkerhetisering med «'Security’ is the move that takes politics beyond the estab-
lished rules of the game and frames the issue either as a special kind of politics or as above
politics» (Buzan et al., 1998, side 23), og beskriver det som overgangen til et sted hvor det er
kriminalpolitisk forankring til en sikkerhetspolitisk forankring de kriminalitetsforebyggende
tiltakene. Tilsvarende definisjoner brukes ogsa blant annet av\Lomell (2012),[Hegge| (2015) og
Kaufmann| (2018)

I relasjon til AML/CFT sa er arbeidet med anti-terror selve eksemplet pd sikkerhetisering.
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Ett eksempel pa dette er hvordan Godefroy et al. (2012) beskriver anti-terrorfinansierings-
arbeidet i franske banker som en sikkerhetiseringsprosess. Men sikkerhetisering er ikke
begrenset til bare anti-terror. Anti-hvitvaskingsomradet gar ogsa gjennom en sikkerhetise-

ringsprosess.

3.3 Hvitvasking og terrorfinansiering

Siden begrepet hvitvasking forst ble introdusert, har det stadig blitt mer forskning pa temaet.
Selv om det er mer forskning, domineres den moderne litteraturen pa omradet av mer
praktiske og industrirettede publikasjoner. Hva som er publisert kan deles inn i fire forskjellige
omrader; fenomenene hvitvasking og terrorfinansiering, AML/CFT etterlevelse, og AML/CFT
teknologi.

Unger & Van der Linde (2013) beskriver hvitvasking som prosessen a gjore penger fra
kriminelle aktiviteter legitime. Hvitvasking deles normalt opp i tre faser; plassering («place-
ment»), hvor midlene innfores i det finansielle systemet, fordekking/tilsloring («layering»),
hvor koblingen mellom opphavet til pengene tilslares, og integrasjon («integration»), hvor
det er skapt et legitimt grunnlag for opphavet til pengene (Rui, 2012; Suszek, 2015).

Freeman/ (2011) beskriver penger som livsblodet til terror-organisasjoner, hvor de rett og
slett ikke kan operere uten. Terrorfinansiering er hvor disse pengene kommer fra, og skiller
seg fra hvitvasking i stor grad, selv om de tre fasene (plassering, tilsloring, og integrasjon)
fremdels er anvendbare.

Terrorfinansiering skiller seg fra hvitvasking ved at opphavet til midlene i stor grad er
lovliﬂ og at summene er relativt smﬁ Freeman (2011). Terrorfinansiering folger ogsé ofte
i mindre grad de etablerte betalingsnettverkene, og bruker ofte andre, uformelle nettverk i
stedet, som for eksempel Hawald"]

Et annet omrade for studier er etterlevelsesindustrien («the compliance industry»), som i
de siste drene har blitt sveert stor. Verhage (2011) beskriver hvordan AML/CEFT etterlevelse
har endret seg fra 4 veere en sideaktivitet til 4 na vaere en sentral del i arbeidet i bankene, med
store avdelinger i hver bank. Et sentralt tema er fremveksten av AML Etterlevelses ansvarlige
(«(AML Compliance Officer»).

Pettersen & Wainio| (2021) beskriver for eksempel hvordan banker og finansforetak reage-

19Her er det viktig & merke seg at flere terror organisasjoner ogsa opererer storre ulovlige foretak for & tjene
penger, slik som for eksempel ulovlig temmerhogst (Wagner et al.}|2020; Boekhout van Solinge, 2008). Disse
handlingene har mer tilfelles med hvitvasking, og kan regnes som et hybrid mellom de to.

1En informant fortalte at NAV kan anses for & veere en av de storre kildene til terrorfinansiering i Norge, da
flere domte terrorister har fatt stotte fra dem under forberedelser.

12Hawala er et alternativt betalingsnettverk med opphav i Asia og er i stor grad basert pa tillitt (Jost & Sandhu,
2000).
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rer pd implementasjonen av hvitvaskingsloven, og kravene som folger med. De peker blant
annet pd utfordringer med rolleblanding, kommunikasjon og mangel p& motivasjon hos
bankene, som problemer i forbindelse med den norske implementasjonen.

A finne hvitvasking og terrorfinansiering har blitt et teknisk problem, for hvordan gér
man fram for & finne de ulovlige transaksjonene blant milliarder av lovlige? Spesielt innen
fagfeltet maskinleering er det publisert mye de siste arene, som Kute et al. (2021) har beskrevet.
Kute et al. (2021) gikk gjennom 198 publikasjoner og fant at de fleste bruke veiledet, og ikke-
veiledet maskinleeringsalgoritmer. Denne forskningen sier mye om hvilke kapabiliteter som

eksisterer til & finne hvitvasking og terrorfinansiering.

4 Metode

Forskningspersmalene stilt i Delkapittel [1.2krever belysning med flere forskjellige metoder.
Spersmaélene, lovkrav, og definisjoner krever et dypdykk i bade regelverk, praksis, og akade-
miske tekster. Hvorvidt det har veert pdlegg om mindre overvakning og hva beslutningstagere
mener om dette, krever en mer aktivinnhentende tilnaerming. Hvordan utviklingen av over-
vakningskapabilitenene utfolder seg krever en kombinasjon av analyse av tekster, vurdering
av teknologi, samt ekspertenes vurdering pa omradet.

For & mete behovene til hvert av de forskjellige forskningsspersmaélene, ble seks forskjelli-
ge metoder vurdert; litteraturanalyse, spersmal per epost, innsynsbegjeeringer, informanter,
og intervjuer. Litteraturanalyse, og informanter ble brukt i arbeidet med alle forsknings-
porsmalene. Spersmal og innsynsbegjeeringer ble sendt ut i forbindelse med spersmalene
om palegg av mindre overvdkning og meninger. Intervjuer ble kun brukt i forbindelse med
sporsmélet om meninger.

Litteraturanalysen ble gjennomfert gjennom en kombinasjon av brede og direkte rettede
sok, samt analyse av annen tilgjengelig litteratur. Litteraturanalysen er ogséd den metoden som
har variert mest i omfang i denne oppgaven, og har blitt brukt i stor grad som supplement til
de andre metodene.

I forbindelse med arbeidet om pélegg og meninger ble det sendt ut epost med sporsmaél
til en rekke forskjellige offentlige aktorer, blant annet til Finanstilsynet, Datatilsynet, @kokrim,
alle de politiske partiene og stortingsgruppene deres. Valget av aktorer det ble sendt sporsmal
til utviklet seg underveis i oppgaven, ettersom flere sparsmél kom opp.

Til enhetene omfattet av offentlighetsloven var dette en kombinasjon av innsynsbegjeerin-
ger i henhold til offentlighetsloven og spersmal, mens til andre kun spersmal. Ved uklarheter
i svarene ble oppfolgingspersmal stilt.

Alle sitater fra intervjuer, informanter, og sporsmal er godkjent med den som er sitert,
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hvis personen er sitert ved navn.

4.1 Informanter ogintervjuer

AML/CFT omradet er sveert komplisert og vanskelig & fa oversikt over, og for 4 f& oversikt
ble det i utstrakt grad brukt informanter til 4 supplementere og skape forstdelse for hvordan
bransjen fungerer i praksis. Tilsvarende ble intervjuene brukt til 4 g litt dypere inn i spers-
madlene. I denne oppgaven brukes utrykket informant om en som har blitt stilt og har svart
pa sporsmél om et eller flere tema, og svart pa dette. Begrepet intervjuobjekt blir brukt om en
som er intervjuet i en formell intervju-setting, hvor referat har blitt skrevet.

Rekruttering av informanter og intervjuobjekter er ofte en av de vanskeligere delene av en
slik studie (Skilbrei, 2019). I dette tilfelle derimot, var dette ikke en utfordring grunnet forfat-
terens tilknytning til miljoet. For de som ikke allerede var en del av nettverket til forfatteren,
var det kun sendt ut epost med spersmél om de kunne delta pa et intervju eller svare pa noen
sporsmal. Forgvrig er det ikke brukt noen annen spesiell metode for rekruttering.

Informanter ble valgt pa bakgrunn av deres ekspertise pd omrdadet, og intervjuobjekter
ble valgt p& bakgrunn av innflytelse i formingen av AML/CFT arbeidet i Norge. Begge grupper
er rekruttert bredt blant flere av Norges storste banker.

I forbindelse med rekrutteringen av intervjuobjekter ble ogsa et antall medlemmer av
stortingets finanskomité kontaktet, ettersom det er de som behandler saker som omhandler
hvitvaskingsloven pé Stortinget. Det var imidlertid ingen av medlemme som lot seg intervjue

grunnet arbeidet med nasjonalbudsjettet, som foregikk i tidsperioden dette var aktuelt.

Gjennomforing av intervjuer

Intervjuene ble gjennomfort utelukkende digitalt. Selve intervjuene ble gjennomfort som en
semi-strukturert, med kun fire spersmal i intervjuguiden (se Tillegg[A). Ettersom intervju-
objektene er normalt sveert opptatt, ble intervjuene holdt sd korte som mulig og mélet var
samtale pa ca. 30 minutter, selv om et par ble vesentlig lengre. Intervjuene ble ikke tatt opp,
og notater ble underskrevet umiddelbart etter intervjuet. Malet med intervjuene var & finne
deres mening, ikke banken sin «offisielle» stilling.

Intervjuene ble valgt 4 ikke bli tatt opp av flere grunner, hvor den viktigste var at det ble
ansett som lettere a fa intervjuobjektene til & snakke fritt nar samtalen ikke ble tatt opp. Alle
intervjuobjektene uttaler seg i media med noe regelmessighet og en video pa avveie kunne

slatt negativt ut for banken de jobbet for. Det var ogsa et praktisk aspekt ved at intervjuene
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ble gjennomfert over Teams, og opptak ville vaere en utfordrinﬂ

4.2 Etiske vurderinger

Denne oppgaven har to potensielt etisk utfordrende elementer. Den forste er at det en inter-
vju/informant undersokelse, og den andre er at forfatteren har profesjonell rolle i forbindelse
med AML/CFT arbeidet.

Intervjuene i denne oppgaven har fokusert pa intervjuobjektene sine generelle tanker
rundt problemstillingen og relaterte sparsmal i kraft av deres profesjonelle rolle innen omra-
det. Det er heller ikke tatt opp noen video eller lagret informasjon annet enn enkle referater,
uten noen sensitive eller kontroversielle tema, med navn og tidspunkt fra intervjuene. Det
er derfor vurdert at det ikke er behov for seknad til Norsk senter for forskningsdata (NSD)
i forbindelse med denne oppgaven. Det er ikke lagret noen liste eller referater vedrorende

informanter.

Forfatterens rolle i AML/CFT arbeidet

Forfatterens rolle kan veere etisk utfordrende, ettersom han jobber fulltid i en av Norges
storste banker med utviklingen av IT systemene, systemene som gjennomfearer overvakningen
diskutert i denne oppgaven. Gjennom denne stillingen har forfatteren sveert god tilgang til
informanter, intervjuobjekter, og informasjon om hvordan systemene fungerer i praksis.

Denne rollen har gitt bade fordeler og utfordringer i arbeidet med oppgaven. P4 den
positive siden gir det sveert god tilgang til ressurser og kunnskap om systemene det skrives
om, men pa den andre siden skaper det problematikk rundt relasjon til informanter og
intervjuobjekter, og taushetsplikten giennom jobbkontrakten.

A intervjue og bruke kolleger som informanter, som er gjort til en viss grad i denne
oppgaven, kan veere en utfordring. For & motvirke eventuelle problemer, har alle spersmal og
diskusjoner veert av en profesjonell karakter, med fé eller ingen personlige elementer. Ingen i
forfatterens rapporteringslinje (sjefer) er blitt intervjuet. Samtidig er alle fakta, sd langt som
mulig, kollaborert med offentlige kilder. Alle som er brukt som informanter er blitt orientert
om at spersmalene gjelder en fordypningoppgave i Kriminologi, og om prosessen rundt dette.

Den andre storre utfordringen er at forfatteren er underlagt taushetsplikt i forbindelse
med arbeidskontrakten, og flere av systemene som er diskutert klassifiseres som sensitive.
Pa bakgrunn av dette har alle fakta som kan veere av sensitiv natur, enten vert hentet fra

eksterne kilder eller klarert med beslutningstagere internt i banken. Oppgaven er ogsa skrevet

13F]esteparten av intervjuene ble giennomfort gjennom en jobb-pc hvor det ikke er mulig 4 installere opptaks-
programvare.
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slik at presis informasjon om sensitive tema ikke har veert ngdvendig.

4.3 Ulemper ved valg av metode

Denne oppgaven bruker et bredt sett av metoder for & svare pd et bredt sett med spersmal,
noe som i seg selv er en utfordring og kan redusere kvaliteten pa den enkelte analysen.

Andre utfordringer med metodevalget er mangelen pa kvantitative metoder. Flere av
sporsmdlene i denne oppgaven ville blitt styrket av kvantitative undersokelser blant politikere,
ansatte i banker, og mannen i gata.

Det er ogsé en svakhet ved utvalget av informanter og intervjuobjekter, ettersom de
fleste jobber i samme bransje som forfatteren. Dette kan potensielt fore til ekkokammer
problematikk, noe som er forsgkt mitigert ved 4 innhente intervjuobjekter fra flere banker og

institusjoner.

5 Analyse

Hvor grensene skal gé for anti-hvitvasking og anti-terrorfinansierings-overvakning er et
komplisert spersmal, som krever a bli vurdert fra flere forskjellige perspektiver. Som beskrevet

i Delkapittel[L.2} tar denne analysen for seg problemstillingen fra fem ulike vinkler.

5.1 Kravom overvakning

Det forste temaet som belyses i denne analysen er hvilke krav som rettes mot bankene i
forbindelse med AML/CFT, hvor kommer de fra, og hvordan de fungerer i praksis. Fokuset
blir hvordan disse kravene former overvdkningen, heller enn et juridisk dypdykk, det er
allerede dekket i Hvitvaskningsloven - Lovkommentar av Rui et al.| (2021), som ogsd er en av
hovedkildene til jurdiske betraktninger i denne oppgaven.

I Norge er hovedkravet til hva bankene er palagt 4 overvake definert i Hvitvaskingsloverﬂ
Hvitvaskingsloven har som formal a «/...] forebygge og avdekke hvitvasking og terrorfinansie-
ring» (Finansdepartementet,[2018, § 1.1). Den norske hvitvaskingsloven folger igjen EU sitt
anti-hvitvaskingsregelverk, kjent na som det femte-hvitvaskingsdirektiveﬁ

Over kravene bade til Norge og EU kan det sies at krevene til Financial Action Task Force
(FATF) sitter. FATF er et internasjonalt samarbeid for & bekjempe hvitvasking og terrorfi-
nansiering, etablert av G-20 landene. Sentralt i FATF sitt arbeide er det utviklet en liste med

40 anbefalinger for bekjemping av hvitvasking, samt etterlevelse av disse anbefalingene

4 Lov om tiltak mot hvitvasking og terrorfinansiering - Finansdepartementet (2018)
15Det sjette-hvitvaskingsdirektivet er for tiden under utredning

Side 16 av



Kandidat: 129001 KRIM2101 - Fordypningsoppgave i kriminologi

(FATF, |2012). Disse anbefalingene er rettet mot statene og anbefaler hvilke lover og regule-
ringer statene bor gjennomfere. FATF sine anbefalinger stiller ikke krav om et elektronisk
overvakningssystem for AMF/CFT (Rui et al., 2021).

Flere av FATF sine anbefalingene beskrevier hvordan finansielle institusjoner skal samle
inn og analysere data p4 jakt etter hvitvasking. Ett godt eksempel er anbefaling nummer 20,

Reporting of suspicious transactions, som beskriver rapporteringsplikten:

«If a financial institution suspects or has reasonable grounds to suspect that funds
are the proceeds of a criminal activity, or are related to terrorist financing, it should
be required, by law, to report promptly its suspicions to the financial intelligence
unit (FIU). » (FATF, 2012, s. 19)

Anbefalingene til FATF er ganske generelle av natur, men de setter det internasjonale ramme-

verket for anti-hvitvaskingsarbeidet.

Krav om elektronisk overviakningssystem

Hvitvaskingsloven § 38 legger krav til at banker «/...] skal ha elektroniske overvikningssystemer
for d avdekke forhold som kan indikere hvitvasking og terrorfinansiering» (Finansdeparte-
mentet, 2018). Dette lovfestede kravet er spesielt for Norge og er ikke tilstede i hverken FATF
sine anbefalinger eller EU sine direktiver (Rui et al.,|2021, s. 387). Selv om kravet er seernorsk,
sd er det De facto standard at alle banker har et elektronisk overvé’lkningssystemeﬁ

Dette seernorske kravet om elektronisk overvdkningssystem har sitt opphav i hvitvas-
kingsloven fra 2003, hvor det i Odelstingsproposisjon 72 fremlegger forslag om kravet og

finansdepartementet sier seg enig pa bakgrunn av effektivitet (Finansdepartementet, 2003b):

«Departementet slutter seg til arbeidsgruppens forslag om a palegge finansinstitu-
sjoner en plikt til a etablere elektroniske overvikningssystemer. [...] En forutsetning
for et slikt pdlegg ma veere at overvikningen vil veere et effektivt middel for d
avdekke mistenkelige transaksjoner knyttet til straffbare handlinger. »
(Finansdepartementet, [2003b} s. 78)

Det gjores riktig nok en del forutsetninger om hensiktsmessighet og volum, noe som gjen-

speiles i lovens begrensning til finansinstitusjoner.

16Selv om det for noen smé banker, gjerne som spesialiserer seg i sveert rike individer, sakalte Private Banking
banker, som kan ha et transaksjonsvolum som er lite nok til at alle transaksjoner kan vurderes manuelt.

Side 17 av



Kandidat: 129001 KRIM2101 - Fordypningsoppgave i kriminologi

Krav til det elektronisk overvakningssystemet

Hvordan det elektroniske overvdkningssystemet skal veere utformet sier derimot ikke lo-
ven noe om (Rui et al., 2021, Side 389). Dette blir gjort litt tydeligere i Veilederen til Hvit-
vaskingsloven (Finanstilsynet, 2019), hvor Finansdepartementet forklarer sin tolkning av
Hvitvaskingsloven, og hva som forventes.

I Veilederen til Hvitvaskingsloven Seksjon 10.3 Elektronisk overvikingssystem beskrives
kravene Finanstilsynet setter til det elektroniske overvakningssystemet. Vi tar her for oss de

kravene som er relevant for overvaknings-kapabilitetene.

Oppsett Veilederen legger krav om at oppsettet av det elektroniske overvikningssystemet
skal veere solid, at feil og mangler oppdages og rettes opp, og at alle avvik skal dokumen-

teres. Finanstilsynet anser systemet som kritisk, noe som forer til at det omfattes av IKT-
forskriften’|

Regler Veilederen legger krav om at regleﬂ blir forankret i risikoanalyser og at de er godt
dokumentert. Bankene skal ogsa ha «rutiner for kvalitetssikring og evaluering av effekten av

reglene» (Finanstilsynet, 2019, side 79), og setter krav om at reglene skal justeres ved behov.

Omfang Veilederen sier at «Transaksjoner fra alle foretakets systemer skal inngd i den elekt-
roniske overvakningen.» (Finanstilsynet, 2019, side 79). I en bank som DNB kan dette bety at

transaksjoner innhentes fra over hundre forskjellige systemer.

Hva skal man se etter?

Det er to mater 4 tolke hva bankene skal rapportere, og derfor se etter, basert pa kravene i
Hvitvaskingsloven@ Den forste gruppen er det som er dekket av direkte, som hvitvasking,
helerﬂ og terrorfinansiering (Rui et al.,|2021, s. 64). Den andre gruppen er lovbrudd som er

dekket av formadlet til loven. Som Rui et al.| (2021) argumenterer:

«Imidlertid er det slik at hensynet til a bekjempe profittmotivert kriminalitet er en
sentral begrunnelse bdde for at heleri/hvitvasking er kriminalisert, og for at lov-

bruddene sokes forebygget og avdekket ved hvitvaskingsloven. Hvitvaskingsloven

I7IKT-forskriften er forskrift som setter krav til viktige systemer i finansforetak, og skal skal sikre at systemene
er sikre og at dokumentasjon ivaretas (Finansdepartementet,[2003a).

180fte ogsa kalt scenarioer, er den analytiske kjernen i overvakningen. En regel er en analytisk kapabilitet
som ser etter en type hvitvasking. Det kan vere en SQL sporring, en teller, en maskinleerings-algoritme, og mye
annet.

9Merk at det her fokuseres pa hvilke krav som er gitt i Hvitvaskingsloven. Andre krav, som for eksempel for &
avdekke pengespill, er ikke tatt med.

20Hvitvaskingloven sin definisjon omfatter bade hvitvasking og heleri, se Seksj on
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har altsa ikke bare som formdl d forebygge og avdekke etterfolgende befatning med
utbytte fra straffbar handling, men ogsd d forebygge og avdekke de primcerlovbrudd
som utbyttet stammer fra.» (Rui et al., 2021}, s. 65)

Denne tolkningen av loven gir bankene bred fullmakt til & avdekke profittmotivert kriminalitet,
men ikke nedvendigvis palegg om 4 gjore det. Lovtolkningen er noe omstridt blant jurister
grunnet den brede fullmakten den gir bankeneF_r} Dette gir tre forskjellige grupper lovbrudd
sett fra Hvitvaskingsloven:

Direkte dekket Hvitvasking, heleri og terrorfinansiering er direkte dekket av Hvitvaskingslo-
ven. Dette betyr at det er et klart krav at bankene skal av dekke og rapportere denne
typen lovbrudd.

Indirekte dekket Profittmotiverte lovbrudd, som skattesvik, ran, tyveri, svindel, og liknende
er dekket av det sentrale forméalet med loven, og dekkes da gjennom tolkning av forar-
beidene. Dette betyr at bankene har lov til, men ikke nedvendigvis plikt til, & avdekke

og rapportere profittmotiverte lovbrudd.

Ikke dekket Ikke-profittmotiverte lovbrudd, som voldtekt, pedofili, groominﬂ voldshand-
linger og likende er ikke dekket. Dette betyr at bankene ikke er palagt & folge Hvitvas-
kingsloven for a se etter denne typen lovbrudd. Siden bankene da ikke er pélagt 4 lete

etter det, har de heller ikke lov til dette grunnet personvernlovgivningen.

Risikobasert Hvitvaskingsloven § 6 sier at AML/CFT arbeidet skal veere risiko-basert, noe
som i prinsippet betyr at detaljstyringen for hva som skal avdekkes overlates til bankene og
deres risikoanalyser (Rui et al.,|2021, s. 131-147). Dette, kombinert med lovtolkningen over,

gir bankene stort spillerom til selv & prioritere hvilke kriminelle handlinger de skal fokusere

o

pa.

Dette er den eneste delen i hvitvaskingslovverket som kan tolkes til & sette en gvre grense
for overvdkningen, om enn indirekte. Ved & definere at AML/CFT arbeidet er risikobasert,
kreves det i praksis en kjent risiko for at bankene skal ha hjemmel til 4 overvéke etter den.
Denne risikoanalysen er derimot i stor grad opp til tolkning, bankenes risikoappetitt, og
tilgangen til etterretning.

Denrisikobaserte tilneermingen er hva blant annet Amoore & de Goede| (2005) trekker fram
som en av farene, og er et omrade som, sammen med kontinuerlig forbedring tankegangen,

kan fore til net-widening.

21En avinformantene fortalte at dette er en pagdende diskusjon, og at Finans Norge har bedt finanstilsynet om
en klargjoring av dette punktet, og at det mest sannsynlig kommer en revisjon av Veilederen til Hvitvaskingsloven
med dette.

228traffeloven § 306. Avtale om mote for é begé seksuelt overgrep (Justis- og beredskapsdepartementet, 2005).

Side 19 av



Kandidat: 129001 KRIM2101 - Fordypningsoppgave i kriminologi

Forventninger

Det er som nevnt tidligere ikke bare selve de legale kravene over, som definerer hva som
bankene ma gjennomfare. Det er flere ting, som enten direkte eller indirekte som folge av

loven og forskriftene finanstilsynet, forventer at bankene forholder seg til.

Institusjoner Det er forventet at bankene forholder seg til flere av publikasjonene til FATE I
folge informantene er det slik at det forventes fra myndighetene sin side at «man skal vcere
kjent med det FATF publiserer og implementere etter det», og dette relativt raskt. P4 denne
maten har FATF ofte mer pavirkning over kravene som stilles, enn hva som er det rent legale.
Et par gode eksempler her er FATF sine rapporter pd Menneskesmugling (FATF, 2018a) og
Profesjonell hvitvasking (FATF, 2018b), hvor bankene né er forventet & ha kapabiliteter pa
plass for & bekjempe dette.

Det samme gjelder ogsé for blant annet rapporter, veiledninger, og anbefalinger fra flere

andre tone-angivende institusjoner, som FN, EU, Interpol, og Europol.

Andre banker Andre banker presser ogsa hverandre til & bli bedre, og dette trykket kan
ofte veere kraftigere enn hva myndighetene star for. De fleste bankene i verden er tilknyttet
SWIFT nettverket, og har sékalte korrespondent banke@ Hvitvaskingsloven § 19 forste ledd
bokstav b sier at bankene skal «vurdere respondentinstitusjonens tiltak mot hvitvasking og
terrorfinansiering», (Finansdepartementet, 2018), og andre land har tilsvarende lover.

Dette forer til at hvis en bank ikke tilstrekkelig kan bevise at de gjennomferer AML/CFT
arbeid ovenfor andre banker, sd kan de miste tilgangen til det internasjonale behandlings-
nettverket og viktig valutta. Dette forer blant annet til at de fleste storre norske banker
gjennomferer sanksjonsscreening ikke bare for de listene norske myndigheter krever, men
ogsa for flere andre lister som kreves av banker i andre land.

En avinformantene i DNB fortalte om at etter at DNB fikk en bot pd 400 millioner kroner
i202 1@ matte bankens ledere innen AML/CFT omrédet mote flere korrespondentbanker
for & forklare boten. Tilsvarende gjores i alle banker, nar en korrespondent har fatt bot eller

negative tilbakemeldinger fra tilsyn.

Z3En korrespondentbank er, litt forenklet, en bank som banken har avtale med for om & overfore midler til.
Dette er noedvendig nar en skal overfare penger over landegrenser til land hvor en ikke er knyttet til det lokale
oppgjarsnettverket. En overforing blir da gjort til banken sin korrespondent, som har filial i mottaker landet,
som overforer pengene videre til destinasjonen. Det kan gjerne veere 1-2-3 korrespondentbanker i en overfaring.

24 Vedtak om overtredelsesgebyr - 19/12479 - Finanstilsynet (2021)
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Utlandet

Hvitvaskingsloven §39 krever at hvis en norsk bank har filial eller datterselskap i et annet land,
skal filialen eller datterselskapet folge den lovgivningen som er strengest (Rui et al., 2021, s.
394)

Flere av de storre bankene i Norge har filialer i andre land, og ma derfor ogsa etterleve
lokale anti-hvitvaskingsregler i hvert land. Kravene i andre land, spesielt i land som USA,
Storbritannia, og Singapore er ofte strengere enn i Norge. Andre land igjen, slik som Sverige,
har likere regelverk og finanstilsyn, og som stoler pa det norske ﬁnanstilsyne@

Regelverkene i utlandet er, mye takket veere FATE ganske like det vi har i Norge. Det er
mye de samme lovkravene til rapportering, etterforskning, kundeoppleering, og screening,
med lokale variasjoner. Disse lokale variasjonene blir ogsa forsterket av forskjell i tolkning og
héndhevelse. En informant fortalte at de hadde utfordringer med det europeiske regelverket,
selv om det er et samme felles europeiske regelverket som er implementert i alle landene (det
femte hvitvaskingsdirektivet). Problemet 14 i at de forskjellige finanstilsynene tolker direktivet
forskjellig. En kan derfor ikke bare gjore det samme i alle land.

Ett annet eksempel pa denne forskjellen er kravene til testing av deteksjonssystemene.
Veilederen til hvitvaskingsloven sier at «Foretaket skal ha rutiner for kvalitetssikring og evalu-
ering av effekten av reglene» (Finanstilsynet, 2019, s. 79). Nér tilsynet er pa besok sa ser de
i all hovedsak pa om banken har rutiner som dekker kravene, og lar det bli med det. I USA,
mer presist New York, derimot er de mye strengere. Med hjemmel i 504—rege1e1ﬁ holder det
ikke bare at en har rutiner, systemene skal testes statistisk (Pleune, 2018). Dette gjelder sveert
bredt, og kan involverer ende-til-ende Validerinﬂ av alle transaksjoner gjennomfort.

Det er altsd ikke bare norske krav som definerer hva som er forventet, nar en bank skal

implementere anti-hvitvaskingskapabiliteter.

5.2 Definisjoner

Hvitvaskingsloven er rettet mot hvitvasking og terrorfinansiering, men hvordan defineres dis-
se begrepene? Disse definisjonene er tett knyttet til hvor grensen for anti-hvitvaskingsarbeidet
skal g&. Med en vid definisjon faller alt inn under hvitvasking, med en snever definisjon faller

mye gjennom.

ZSFlere av informantene har jobbet tett med etterlevelsesarbeidet i landene nevnt, og kjenner til hvordan
tilsynene og regelverkene handheves internasjonalt.

26 New York State Department of Financial Services’ Part 504 rule

?7ende-til-ende validering er nar en trekker ut de samme data fra bade starten av en verdikjede, f.eks. beta-
lingssystemene, og fra enden, som f.eks. anti-hvitvaskingssystemet, og validerer at dataene er de samme, og at
ting fungerer som det skal.
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Definisjon av Hvitvasking

Hvitvasking kan defineres pa flere forskjellige méter. Opphavet til begrepet Hvitvasking er
ofte koblet til Al Capon@ hvor han brukte vaskerier for 4 skjule opphavet til pengene (Unger
& Van der Linde, 2013). Vi skal her se litt p4 hvordan selve begrepet Hvitvasking er definert.

Formaldefinisjon Hyvitvasking defineres formelt i Norge i Straffeloven §337 bokstav a, som
at en «[...] yter bistand til a sikre utbyttet av en straffbar handling [...]», og b, som at en
«skjuler eller tilslorer hvor utbyttet av en straffbar handling han selv har begatt» (Justis- og
beredskapsdepartementet, 2005). Det spesifiseres ogsa en rekke forskjellige metoder for
overforsel og tilsloring av opphav, og kan i stor grad tolkes veldig bredt (Wegner, 2015, side
277-282).

I tillegg til Straffeloven har vi ogsa en definisjon i Hvitvaskingsloven som igjen peker pa
Straffeloven sin definisjon, men inkluderer i tillegg ogsé definisjonen for Heleri (Finansdepar
tementet, 2018). Heleri defineres i Straffeloven §332 som «/...] den som mottar eller skaffer
seg eller andre del i utbytte av en straffbar handling.». 1 folge Rui et al.| (2021, Side 63) er den
norske lovgivningen blant de vidtgdende i Europa grunnet denne tilnzermingen.

Veilederen til Hvitvaskingsloven (Finanstilsynet, 2019, side 7) definerer hvitvasking som

«Hvitvasking er all befatning med utbytte fra straffbare handlinger».

Internationale definisjoner Det er ikke bare i Norge vi har en definisjon av Hvitvasking. EU
deinerer hvitvasking som «Money laundering is the process by which criminal proceeds are
"cleaned", so that their illegal origins are hidden» pa sine nettsider (European Commission,
2021). The Financial Action Task Force (FATF) definerer hvitvasking som «Money laundering
is the processing of these criminal proceeds to disguise their illegal origin» (FATF, 2015), ganske
likt som EU. USA har tilsvarende definisjoner.

Akademiske definisjoner De akademiske definisjonene av Hvitvasking sammenfaller i stor
grad med de internasjonale. Unger & Van der Linde|(2013) definerer Hvitvasking som «/...] the
disguising of the illicit origin of money [...]. Andre som Levi (2002) fokuserer mer pa hvordan
definisjonen av Hvitvasking béde varierer i de ulike land, men ogsd hvordan den utvikler seg.
Det er varierende hvor stenge og presise definisjoner er, til de sveert brede definisjoner. Levi
(2002) bruker er en mer folkelig definisjon; «In essence, it encompasses any concealing of the
proceeds of drug trafficking (or other serious crimes) beyond putting the loot visibly on the bed

or in one’s domestic safe».

28 Alphonse Gabriel Capone: Beryktet gangster under forbudstiden i USA, som hovedsaklig opererte i Chicago

(Pasley, 2020)
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Det er mange definisjoner av hvitvasking, men essensen er at det har med & skjule oppha-

vet til kriminelle midler. En god definisjon er da:

Hvitvasking: Handlingen a skjule eller bidra til a skjule opphavet til midler

med kriminelt opphav.

og det er denne definisjonen som blir brukt videre i denne teksten. Denne definisjonen
passer ogsa godt med den norske formaldefinisjonen, selv om definisjonen i Veilederen
(Finanstilsynet, 2019) er enda videre.

Definisjon av Terrorfinansiering

Hvitvaskingsloven legger ikke bare krav om at institusjonene skal finne Hvitvasking, men ogsa
Terrorfinansiering. Definisjonen av Terrorfinansiering er i stor grad knyttet til definisjonen av

terrorisme, uten at vi her skal g i detalj pa dette.

Formaldefinisjon Terrorfinansiering er formelt i Norge definert i Straffeloven §135, som
«[...] rettsstridig yter, mottar, sender, fremskaffer eller samler inn penger eller andre formuesgode
[..]» som brukes til handlinger dekket av Straffeloven §§ 131, 134, 136 b, 137-144, eller kort
forklart, til terrorisme (Justis- og beredskapsdepartementet, 2005).

Som for Hvitvasking, henviser Hvitvaskingsloven til Straffeloven sine definisjoner, §$
135 0g 136 b (Finansdepartementet,|[2018). Veilederen til Hvitvasking er mer spesifikk i sin
definisjon: «Terrorfinansiering er finansiering av terrorhandlinger, terrororganisasjoner eller

individuelle terrorister» (Finanstilsynet, |2019).

Internationale definisjoner Internasjonalt definer de fleste terrorfinansiering p4 samme
madte som i Norge. FN definerer Terrorfinansiering som «7Terrorist financing encompasses the
means and methods used by terrorist organizations to finance their activities.» (UNODC, 2021).

Ett eksempel er Australia sin versjon av var straffelov, hvor Terrorfinansiering defineres som:

(a) the person intentionally:
(i) makes funds available to another person (whether directly or indirectly); or
(i) collects funds for, or on behalf of, another person (whether directly or
indirectly); and
(b) the first-mentioned person is reckless as to whether the other person will use the
funds to facilitate or engage in a terrorist act. (AAG;|1995, Divisjon 103 a)

Selv om definisjonene pa terrorfinansiering er ganske lik rundt omkring i verden, er det ogsa
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klart at hva som anses som terrorisme, og folgelig hva som dekkes av anti-terrorfinansiering

kan variere. Hva som er ansett som terrorisme i USA er ikke terrorisme i Pakistan.

Akademiske definisjoner Det er skrevet mye om terrorfinansiering i litteraturen, men fa
eksplisitt definerer grensene for hva som er og hva som ikke er dette. To eksempler, Levi
(2010) og Freeman|(2011) skriver begge i detalj om Terrorfinansiering, men definerer det aldri
eksplisitt. Dette er en gjennomgaende trend i litteraturen.

Forskjellen i definisjoner av Terrorfinansiering virker & veere mindre enn for Hvitvasking.
De fleste definisjonene peker pé det & bidra til 4 finansiere terrorhandlinger, enten det er med

penger eller handlinger. Dette gir oss folgende definisjon & jobbe med:

Terrorfinansiering: Handlingen a bidra til eller finansiering av terrorhandlinger.

eller forberedelser til terrorhandlinger
hvor selve terrorbegrepet er blir arvet fra lokale eller internasjonale praksiser’’|

Definisjon i praksis

I praksis blir definisjonen av Hvitvasking og definisjonen av Terrorfinansiering brukt om
hverandre, som man ofte ser gjore seg gjeldene i forkortelsen «<AML/CTF». I folge flere av
informantene sa har de som jobber operativt med AML arbeidet ofte med en ganske laos
forstaelse av definisjonen og ser mer pad det som at «de skal finne kriminalitet».

Dette gjor seg ogsé gjeldene i hvordan bankene organiserer overvakningen. Ofte er den
eneste maten en kan skille hvitvasking fra en lovlig transaksjon, er 4 se pa opphavet til midlene,
eller andre faktorer om partene eller deres handlingsmenster og aktiviteter. Dette fokuset pa
omstendighetene rundt transaksjonen heller enn selve overfaringen, forer til at sporsmalet
ofte blir «hvilke kriminelle handlinger skal vi se etter?». Det er ogsa klart at «alt» ikke er et
seerlig produktivt svar, selv om flere definisjoner hentyder det. Det er rett og slett ikke mulig
med de ressursene som er tilgjengelig.

Her har vi altsd en begrensning i definisjonen pa opphavssiden som stammer fra praktiske
begrensninger. Den andre siden er formdlet med midlene. Her er det Terrorfinansiering som
er er det man formelt ser etter, men igjen blir dette vagt i praksis. Samtidig er det andre formal
som man ogsa ser etter, som for eksempel kjop av seksuelt misbruk av mindrearige i asiatiske
land over nettet®]

29A definere Terrorisme globalt er en vesentlig storre oppgave en hva jeg tar for meg i denne teksten.
30En type nettovergrep er at en person betaler for at ett mindrearing barn skal bli utsatt for overgrep, og dette
strommes direkte over nettet. Ett eksempel pé dette er beskrevet av|Bjorgan & Kolseth|(2021).
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Det er her klart at den praktiske definisjonen nok avviker en del fra de idealiserte nevnt
tidligere. En fungerende praktisk definisjon, som ogsa inkorporerer bédde hvitvasking og ter-

rorfinansiering vil da veere:

Praktisk definisjon: Handlingen d skjule opphavet eller formdlet til midler hvor enten
opphavet og / eller formdlet med midlene er ulovlig og hvor

de ulovlige handlingene er «viktige nok»

Her er begrepet «viktige nok» sentralt, for hvem avgjer hva som er viktig nok? I praksis er dette
en uklar prosess som involverer risikoanalyser, mangelfulle data, juridiske diskusjoner, og
magefolelser.

Et begrep som eksemplifiserer utfordringen med a avgjore hva som er viktig nok, er den
sdkalte VG-testerﬂ VG-testen gdr ut pa at en prover 4 forestille seg hvordan avisen Verdens
Gang (VG) ville reagert pa det man gjor. For eksempel kan diskusjonen std pa hvorvidt man
skal melde en som mistenkes for pedofili til Politiet. Her er situasjonen at en teknisk sett
ikke nodvendigvis har hjemmel til & gjore det, men ved hjelp av VG-testen er det enkelt & se
at hvis man ikke melder det til Politiet, er PR konsekvensene vesentlig storre enn hvis man

rapporterer og ikke skulle ha gjort det.

5.3 Palegg om mindre overvakning

I Delkapittel[5.1]og[5.2| har det blitt klart at det er smé& muligheter i hvitvaskingslovverket til &
fastsla at en kan ga for langt i overvdkningen. Dette vil ikke nedvendigvis si at det er umulig,
bare veldig vanskelig. Det er ogsd andre regelverk som kan benyttes, uten at dette er noe som
blir gatt neyere gjennom i denne oppgaven, som kan pdlegge reduksjon i overvakningen. Ett
av disse regelverkene er personvernslovverket. P4 bakgrunn av dette er det forsekt & avdekke
om noen har blitt palagt & redusere overvdkningen, hvor hypotesen er at det ikke er det.

Selv om det teoretisk er umulig & bevise at ingen har blitt palagt & overvake mindref;_zl,
har det blitt gjort et forsok pé & sannsynliggjore at det ikke har skjedd. Spersmal og innsyns-
begjeeringer har blitt sendt til finanstilsyn og datatilsyn i en rekke land, nettet har blitt sokt
systematisk, og det utvidende nettverket er spurt om de har hert i det minste et rykte om at
det har skjedd.

Og svaret er et klart «nei». Ingen av tilsynene har pélagt det, ingen i nettverket har hort

om det, og ingen har skrevet om noen sak pé nettet.

31Denne testen har flere forskjellige navn i forskjellige miljoer, men gar i all hovedsak ut pa det samme.
32 bevise at noe ikke har skjedd er ikke mulig. Det en logisk feil kalt «argumentum ad ignorantiamy, eller et
«argument fra ignoranse», en av de klassiske logiske feilene en kan gjare.

Side 25 av



Kandidat: 129001 KRIM2101 - Fordypningsoppgave i kriminologi

Dette er en god indikasjon pa at dette er ikke et tema pa dagsorden blant tilsynene, noe

som o0gsd ble bekreftet av det norske finanstilsynet direkte.

5.4 Utviklingen av overvakningen

Metodene og teknologien som brukes i overvdkningen er hele tiden i utvikling, noe som
former ikke bare grensene, men ogsa mulighetene for overvakning. Kartleggingen av denne
utviklingen, og tanker om fremtidig utvikling, baserer seg pa informanter som har vert en del

av utviklingen siden den startet, samt historisk litteratur.

Drivere av utviklingen Informantene beskriver tre hovedfaktorer i utviklingen, selv om alle
faktorer er avhengig av hverandre; hvor den forste og viktigste er kravet fra myndighetene.
Bankene skulle jo, som en av informantene beskrev det, helst ha sluppet 4 gjore det, det koster
jo penger. Den andre faktoren er tilgjengelighet av teknologi, det som tidligere var umulig er i
dag relativt enkelt@ Den tredje faktoren en vipenkapplopet mellom overvaket og overvaker,

mellom kriminelle og bankene. Hvitvaskere finner alltid nye méter 4 vaske pengene sine pa.

Store belap og rapportering

Utviklingen starter p4& mange mater med den amerikanske «Bank Secrecy Act» fra 1970,
som var den forste rettede anti-hvitvaskingsloven i USA (FinCEN, 2021). Den pala banker
journalfering av transaksjoner og rapportering av storre kontante transaksjoner over 10 000
US]jﬂ Fokuset her var & rapportere store overforinger og innskudd. Denne tilneermingen
varte mange ar, men ble strammet inn ved flere senere lover. Liknende krav kom ogsé senere
til Norge.

Fra et overvakningsperspektiv var det viktige i denne perioden, at det var ganske snevre
krav for hva som skulle rapporteres. Det var ikke en helhetlig overvdkning av kundene sine

aktiveteter, bare enkle regler.

Sanksjons screening

Den neste, storre endringen i overvakningen var inntoget av Sanksjons Screening pa 1990
tallet. Sanksjons Screening foregar pa to mater, forst underspkes det om bankens kunder

er pa en sanksjonsliste, altsd en liste over individer eller selskaper som er sanksjonert. Den

33En av informantene fortalte om et anti-hvitvaskingsscenarie som pa 2000 tallet brukte nesten 24 timer pa &
kjore, nd kunne ha kjort pd sekunder eller minutter.

34Denne grensen ga opphav til hva som i dag kalles strukturering eller smurfing, hvor en kriminell setter inn
mange belop like under rapporteringsgrensen for & unngé a bli rapportert.
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andre maten er at det for hver transaksjon blir gjennomfert, skal alle personer involvert i
transaksjonen bli screenet mot sanksjonsliste.

Her har altsd overvdkningen utviklet seg videre til ogsd & ta hensyn til personene sin
identitet. Dette forte ogsa til enda strengere krav rundt hvilken informasjon som skulle folge
med hver transaksjon. Det er fremdeles relativt enkle analyser - er navn x pa liste y? - men

noe storre omfang.

Transaksjons monitoring

Nar kravene om Transaksjons Monitorering kom i 2003 ble overvakningstrykket kraftig utvidet.
Fra kun 4 se pa enten kunder eller transaksjoner uavhengig av hverandr ble det nd krav
om at bankene skulle se pa helheten. Kravet var og er at bankene skal identifisere mistenkelige
transaksjoner og rapporetere disse til myndighetene.

Maten denne overvakningen stort sett fungerer er at en definerer en rekke scenarier som
er rettet mot en fypologi av hvitvasking eller kriminalitet. Disse scenarioene blir oftest definert
i enten regel-, eller SQLﬁ-baserte motorer. Dette er enkle analytiske systemer som har noe
begrenset kapasitet, selvom det i teorien er mulig a gjore sveert avanserte analyser med SQL.

Begrensningen i regel-, og SQL baserte systemer ligger ofte i bruken av systemene heller
enn i selve teknologien. Selv om scenariene na overvaker handlingsmensterene til kundene,
sd ma det fremdeles presist defineres hva en ser etter, noe man ofte ikke helt vet hva er. Dette
forer til enorme volum av falske alarmer som ma manuelt gjennomgas. Denne utfordringen

er, blant annet, bakgrunn for den utvikling som skjer i dag.

Avansert analyse

I de siste arene har det veert en rivende utvikling innen AML med inntoget av mer data og
avansert analyse. Avansert analyse er en samlebetegnelse for alle analytiske metoder som
‘ikke er enkle[’ﬂ og omfatter tyngre statisktiske modeller som maskinlaring, data-mining, og
graf-analyse.

Det er liten tvil om at dette er kommet for & bli, og alle informantene som ble spurt er
enige om dette. Utviklingen kan sies a veere drevet av stadig sterke krav fra myndighetene,
hvor gamle metoder ikke kan dekke behovet, samt ensket om feerre falske alarmer.

For 4 forsta hva inntoget av ny teknologi betyr for overvakningstrykket, ma selve teknolo-

gien forstdes. Det er ikke bare "mer overvakning", det er grunnleggende forskjeller mellom

35Dette er en liten forenkling, siden en del AML-tiltak allerede eksisterte.

36Structured Query Language: Et programmeringssprak for systematisk uthenting av data fra en database.

37Det er ingen god definisjon pa hva Avansert Analyse er, men beskrives som helt eller delvis autonome
systemer som bruker mer avanserte metoder enn hva som vanligvis finnes innen Business Intelligence (for-

etningsanalyse)
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hva som er gjort for og hva som er under utvikling.

Mer data Den kanskje viktigste utviklingen i nyere tid er at det stadig blir mer data tilgjenge-
lig for AML systemene. Der hvor det tidligere bare var begrensede kundedata og transaksjoner,
innhenter nd systemene stadig mer informasjon. Denne informasjonen kan veere enhets-
ideﬂ offentlige registre, og mye annet. Enkeltvis angir ikke hver av disse dataene s& mye,
men sammen gir det en stor effekt. Dette er virkelig et sted for summen er storre en summen

av delene.

Maskinleering Maskinleering er egentlig bare avansert statistikk. Maskinleering deles stort
sett opp i Supervised, hvor man har nok eksempler pa hva man skal finne og trener algoritme-
ne til & finne det, Unsupervised hvor algoritmene selv finner potensielle monster i dataen,
og Reinforcement Learning hvor algoritmen leerer av sine egne feil. Kute et al.|(2021) finner
at majoriteten av forskningen inne AML feltet er Supervised og Unsupervised med bare ett
tilfelle av Reinforcement Learning.

Maskinleering har et stort potensiale til & finne den proverbiale nalen i heystakken, som
hvitvasking er. Maskinleering spesialiserer seg pa & se monstre i data, noe som mennesker
ikke klarer, og flere har gode resultater. Ett norsk eksempel pa bruk av maskinleering innen
AML arbeidet er beskrevet avJullum et al. (2020), hvor de bruker en sékalt XG-Boost algoritme
for & finne hvitvasking.

Graf-analyse En graf er en kombinasjon av noder og kanter, hvor noder kan vere personer,
eiendeler, bedrifter, og mye annet, mens kanter er relasjonene mellom nodene. Et enkelt
eksempel pé en graf er vist i Figur[I} hvor det ser ut som at Person B bestikker Person A for at
hans selskap (Bedrift D) skal f& en kontrakt med Bedrift C. Slik graf analyse, nar satt i kombi-
nasjon med de store datamengdene nevnt tidligere gir formidable overvaknings kapabiliteter.
Flere, som Li et al.| (2020), Drezewski et al.| (2015), og Tiwari et al.| (2020) konkluderer med at
graf-anslyse er kraftig verktoy for 4 finne hvitvasking.

DNB| (2021b) skriver at de har 2,1 milioner privatkunder og 232 tusen bedriftkunder.
Samtidig kan det forventes at de kan identifisere lonnsutbetalinger og vipps overforinger
blant transaksjonene til kundene. Med disse data er det enkelt & bygge mesteparten av
eksempelet i Figur|[l]

Informanter i DNB sier at de jobber med graf-teknologi for & avdekke hvitvasking. Det

samme gjor ogsa Europoof_gl og det kan forventes at mange andre innen samme omrade gjor

380mtrentlig en unik identifikator for fra hvilken enhet kunden logget seg inn pa nettbanken
39Europol har ikke offisielt sagt at de satser pa satser graf-systemer, men i en stillingsutlysning fra Mars 2021
skriver de at «[...] graph databases (e.g. NEO4j, ArrangoDB)» er enskelig (Europol,2021)
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Person A J«——— VIPPS (10 000 kr) Person B
LONN EIER
BETALING \
Bedrift C KONTRAKT ——>{ Bedrift D

Figur 1: Eksempel pa en graf. Grafen viser et potensielt tilfelle av korrupsjon. Person A mottar en
VIPPS overforing fra Person B, Person A mottar lenn fra Bedrift C, Person B eier Bedrift D, og Bedrift C
har gitt en kontrakt til Bedrift D, og betaler for dette. Ingen av disse relasjonene er mistenkelige i seg
selv, men ndr man ser dem i sammenheng blir det mistenkelig.

det samme.
Det er ikke bare i stor-data omrdadet hvor grafer er nyttige. Eksempelet i Figur |1/ er et
eksempel pa graf-visualisering som blant annet|Singh & Best (2019) konkluderer med kan

styrke etterforskningen, og er allerede pa plass i banker som DNB.

Teknologiske grenser for overvakningen

Det er ikke bare hvilke lover som gjelder og hvor mange som jobber med overvékning, som
avgjor hvor heyt overvakningstrykket er. Teknologien som brukes er ogsé sveert viktig. Det
har helt klart veert en stor utvikling det som i starten var manuelle rapporteringer av store
transaksjoner, til i dag hvor avansert analyse og «stordata{™"|er tatt i bruk.

Denne utviklingen viser tegn pa en stille net-widening effekt, for selv om ingen endrer
kravene eller flere jobber med & overvéke, vil overviakningstykket, pd grunn av den stadig
forbedre teknologien, oke.

Med stadig forbedret teknologi folger ogsa en okning i den teoretiske ovre grensen for
hvor mye overvakning som er mulig & gjennomfore med de midlene samfunnet setter til

radighet.

5.5 Meninger

Hva beslutningstagere og institusjoner mener om hvor grensene for AML/CFT skal ga er en

viktig del sparsmalet stilt i denne oppgaven. Det er denne gruppen som i praksis avgjer i

40 Stordata» er datasett som har en storrelse eller kompleksitet som vanskeliggjor tradisjonelle analysemetoder

(Dvergsdal & Elster,2019).
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hvilken retning politikken og lovene vil utvikle seg, og hvor grensene géar i praksis. Det ble

innhentet meninger fra tre forskjellige grupper, tilsynsmyndigheter, banker, og politikere.

Tilsynsmyndigheter

Tilsynsmyndighetene har pa papiret kun som oppdrag a fore tilsyn med at de lover og forskrif-
ter som gjelder blir etterlevd. I praksis derimot er tilsynenes tolkninger av lover og regler, og
rad i lovprosesser sveert viktig. For 4 fa tilsynenes vurdering av hvor den gvre grensen skulle ga,
ble det sendt ut til blant annet Finanstilsynet (Norge), Datatilsynet (Norge), Okokrim (Norge),
Monetary Authority of Singapore, Financial Conduct Authority (Storbritania), og European
Data Protection Supervisor (EU).

Utvalget av tilsyn ble bestemt pa bakgrunn av hvilke tilsyn som er kjent for sin apenhet og

hvilke som har stor pavirkning pé den norske utviklingen innen bankvesenet.

Finanstilsyn Finanstilsynene var heller uklare i sine svar pd hvor grensen skulle ga, og ingen
hadde noen klare grenser. Det mest direkte svaret kom fra det norske finanstilsynet, som

skrev at

«[...] Pa bakgrunn av blant annet den varierende risikoen mellom bdde foretak og
ulike rapporteringspliktige er slik sett ikke hensiktsmessig for Finanstilsynet d sette
en grense for hvor langt en institusjon gar i arbeidet med anti-hvitvasking".[...]»

(Finanstilsynet, via epost, 11 oktober 2021)

Dette betyr i praksis at de ikke har tatt stilling til det annet enn ved & flytte ansvaret over til

bankene, slik at disse selv & avgjore hvor den ovre grensen for hvor overvakningen skal ga.

Datatilsyn Datatilsynene viste derimot mer interesse for problemstillingen, selvom ingen
hadde helt klare retningslinjer eller vurderinger klare per i dag. Det norske datatilsynet
mener at motsetningen mellom de to lovsettene (Hvitvaskingsloven som vil overvake, og

personvernlovgivningen som vil redusere overvdkningen) ber leses pa europeisk niva:

«[...] Vi ser at utfordringene knyttet til disse to regelverkene er av en slik karakter
at de bor lpses pd europeisk nivd. Forholdet mellom personvernforordningen og
AML-reglene er et aktuelt tema i Personvernrdadet (EDPB), uten at det per i dag
foreligger noen retningslinjer som gir uttrykk for EDPBs vurdering.»
(Datatilsynet, via epost, 6 oktober 2021)

Det er ikke bare det norske datatilsynet som finner problemstillingen aktuell. Det europeiske

datatilsynet (EDPS) publiserte hasten 2021 en Opinion i forbindelse med arbeidet med det
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sjette hvitvaskingsdirektivet i EU (EDPS, 2021). EDPS (2021) er generelt bekymret for hvor
ekspansive datainnsamlingene og behandlingen i forbindelse med AML/CFT arbeidet er.
De retter seerlig fokus pa grenser for innsamling av data rundt straff og dom, etnisitet og
seksualitet, og tilgang til eierskapsregistre. EDPS| (2021) stiller seg ogsa kritisk til proporsjona-
liteten av de utvidede fullmaktene de forskjellige etterretningsorganisasjonene har til innsyn
i databaser og registre.

Hva som virker & veere EDPS| (2021) sitt hovedfokus er proporsjonaliteten mellom inngre-

pet i personvern ved overvdkningen og hva de tiltakene er ment 4 forebygge.

Bankene

Totalt fem beslutningstakere fra tre store banker, som opererer i Norge, ble intervjuet. En
rekke informanter ble ogsa stilt de samme sporsmaélene utenfor en formel intervjusituasjon.

Fa av de intervjuede klarte & definere tydelig hvor de mente at grensen for hva som var
greit og hva som ikke var innenfor, men de var i det store og det hele relativt samstemt i sine
meninger, selv om det var forskjell hva de fokuserte mest pa. En ting alle var helt enige om
var at AML/CFT er et omrade hvor bankene bor samarbeide, heller enn & konkurrere.

Mye av tankene til intervjuobjektene fokuserte pa bankens rolle, hva bankene skulle se
etter, og hvem som skulle bestemme hva de skulle se etter. Tankene deres kan deles inn i
fire grupper, hva som er bankene sitt ansvar, mangel pa klare krav, mangel pa etterretning og

tilbakemelding, og sentralisering av overvikningen.

Bankene sitt ansvar Det som bekymret intervjuobjektene mest, var diskusjonen om banke-
nes rolle i AML/CFT arbeidet. Slik det er i dag fungerer bankene ikke bare som gyne og orer
for politiet, men ogsa for en stor grad som hjerne. Flere av de intervjuede papekte at i dag
gjor bankene allerede for mye, siden terskelen for rapportering skal veere lav. Realiteten i de
storre bankene er at hver enkelt sak som blir rapportert, blir utredet av etterforskere i banken
for den blir sendt videre til @kokrim.

Her blir det i folge intervjuobjektene raskt at bankenes rolle blir for stor i overvdkningen.
Denne utfordringen mener de setter bankene i en vanskelig rolle. Bankene skal jo veere banker,
ikke politi. Dette blir ogsa en utfordring i forbindelse med bankenes legitimitet, for f& kunder

er kjent med hvor mye overvdkning som foregar hos bankene.

Mangel pa klare krav Det andre store og gjennomgaende punktet, var mangel pa klare krav.
Her forklarte flere av intervjuobjektene at de i praksis var nedt til & «gjette» pa hva egentlig

finanstilsynet onsker at de skal gjore, og hvis de gjor feil, far de bot.
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«Hva bankene skal finne av kriminalitet er til en viss grad uklart, og vi ma i praksis

gjette oss til kravene.» (Bent Richard Eidem, Danske Bank, 3 November 2021)

Denne uklarheten i kravene gjor seg gjeldene i stor grad nar det kommer til hva bankene
faktisk skal avdekke og se etter. Hvitvasking og terrorfinansiering sier de er ganske rett fram,
men hva med andre former for kriminalitet? Hva er det som er innenfor og hva er det som
er utenfor? Et annet spermal er ogsa hvordan de skal prioritere de ressursene de har? Er
en underslags-sak viktigere enn ti bedragerisaker? Med klarere krav vil dette bli lettere for

bankene & forholde seg til.

Mangel pa etterretning og tilbakemelding Nér en bank melder noe til @kokrim blir dette et
svart hull for bankene. De, som en av informantene beskrev det, kan «like gjerne kunne kastet
det i soppla, for vi far aldri vite om det var en god eller ddrlig sak». Denne uttalelsen beskriver
frustrasjonen til en del av de som jobber med rapportering, hvor de aldri fér tilbakemelding
fra politiet.

Intervjuobjektene forsto godt hvorfor politiet ikke kan ga rundt & avslere detaljer om
pagaende saker, men det gjor allikevel arbeidet med & avslere hvitvasking og terrorfinan-
siering lite inspirerende. Noe tilbakemelding far de riktignok, men kun nér politiet ber om
mer informasjon i forbindelse med en pagdende sak, men denne informasjonen kan ikke
neodvendigvis deles med personene som utvikler scenarioene som avdekker kriminaliteten.
Samtidig er det lite konkret etterretning a fa fra politimyndighetene, og de rapportene og
publikasjonene som finnes, bade nasjonalt og internasjonalt er ofte sveert utdatertﬂ

Her stiller flere av intervjuobjektene seg sparsmalet om hvordan de skal kunne gjennom-

fore en risikobasert tilneerming uten god tilgang til etterretning og tilbakemelding?

Sentralisering av Anti-Hvitvaskingsovervikning Et tema som kom opp blant flere av
intervjuobjektene og informantene, var spersmalet om sentralisering av overvakningen for
alle bankene i Norge, noe som ble lagt til som eget spersmal i intervjuguiden (Vedlegg[A). En
slik sentralisering av AML overvakningen vil pdvirke hvordan denne fremstar, bade til det
positive og det negative. Motivasjonen for d sentralisere deler av AML arbeidet virker & veere

delt i fem omrdader, som ogsé godt illustrerer hvilke utfordringer bankene opplever i dag.

Fragmentering av datagrunnlag En av de store utfordringene for bankene, nar de skal finne
hvitvasking og terrorfinansiering, er at de ikke ser hele bildet av kunden. Har kunden
konto i flere banker er det nesten umulig & avdekke hvitvasking med systemene slik de

eridag.

*IACAMS, en av de storste sertifiseringssystemene for anti-hvitvaskingsspesialister har i sitt ndveerende
kursmateriale flere eksempler med bruk av sjekker, enn de har med nettbaserte betalingsformidlere.
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Samtidig, peker flere informanter pé forskjellen mellom store og sma banker. En stor
bank har storre muligheter til & trene maskinleeringsalgoritmer og leere av tilfeller av
hvitvasking. Dette kan fore til at kriminelle trekker mot sma banker da de oppfattes

som lettere 4 hvitvaske gjennom.

Analytiske kapabiliteter Tett knyttet til fragmenteringen av datagrunnlaget er de analytiske
kapabiliteter. Det koster mye & utvikle nye analyser og sma banker har ikke anledning
til & ha et team av analytikere slik som sterre banker. Dette kan ogsa fore til at det blir

ulikhet mellom bankene.

Etterretning Mangel pé etterretning er et stort problem nér de skal finne hvitvasking. En

sentralisering vil konsentrere og gi sterre muligheter til etterretnings-innhenting.

Oversyn [ dag er det i praksis veldig lite oversyn over hva de bankene faktisk gjor for over-
vakning. Det oversynet som er pa plass har hovedsaklig som formal a serge at de gjen-
nomfegrer noe overvakning, uten detaljer. Samtidig er overvakningen sveert omfattende.

Sentralisering vil muliggjore bedre oversyn med denne overvakningen.

Kostnad Anti-hvitvaskingssystemer er kostbare, og intervjuobjektene mener at det er mulig

a spare mye gjennom en sentralisering av overvakningen.

En slik sentralisering er ikke en ny tanke, og denne typen samarbeid eksisterer pa flere
andre omrader allerede. Flere informanter informerer om at det er en del diskusjon pa dette
omrdadet internasjonalt, i land som Australia og Nederland, uten at dette kan bekreftes av
uavhengige kilder.

Hvordan en eventuell sentralisering blir giennomfort vil betydelig pavirke hvordan over-
vakningstrykket fra AML/CFT overvadkningen. En kan, med god grunn, stille seg skeptisk til
ideen om en slik sentralisering ved & peke pd net-widening og veien mot et maximum sur-
vilance society. Dette er ikke nodvendigyvis tilfellet. En sentralisering vil ogsa potensielt lette
oversyn og styring av overvakningen, begrense tilgang til sensitiv data, og kan organiseres

som et samarbeid uavhengig av staten.

Politikere

Den siste og kanskje viktigste gruppene som ble innhentet meninger om grensene til AML
arbeidet er de politiske partiene og politikere. Denne undersokelsen viste seg a veere utford-
rende da ingen politikere kontaktet hadde anledning til 4 stille til intervju grunnet arbeidet
med nasjonalbuds;j et@

42politikkerene som ble kontaktet satt alle i Finanskomiteen pé stortinget, som mens denne teksten ble skrevet,
var fult opptatt med nasjonalbudsjettet for 2022.
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Da politikerene pa stortinget ikke kunne stille til intervju, ble andre metoder brukt for &

avdekke politikken pa temaet.

Partiprogrammer og stortingsgrupper Samtlige partier pa stortinget ble kontaktet og spurt
om deres syn pa problemstillingen. Alle partiprogram ble ogsa gjennomgétt for & undersoke
om noen av partiene har identifisert noe syn rundt grensene av anti-hvitvaskingsovervakning.

Resultatet var nedsldende. Ingen partier som svarte, og ingen av partiprogrammene,
hadde noen offisielle meninger eller politikk pa temaet. Noen er derimot skeptisk til mer
overvakning pa et mer generelt niva. Ett eksempel er svaret fra Miljepartiet de Gronne (MDG),

som ikke vil ha mer overvdkning enn i dag.

«[...] Vi er allerede sterke tilhengere av personvern og folks rettsikkerhet, og vil i alle
fall ikke gd noe lenger enn dagens praksiser. [...] Det er ogsa viktig a gi Okokrim
tilstrekkelig med kapasitet og okonomiske midler slik at deres arbeidsoppgaver i
minst mulig grad blir flyttet over pa bl.a banker, slik at man ikke utvider mandatet
og potensialet for overvikning fra ikke-statlige aktorer.»

(Axel Klanderud (MPG), via epost, 8 november 2021)

Her uttrykker MDG béade en skepsis til overvdkningen, men ogsd maten den er overvaket pa.

De er ogsa skeptiske til privatiseringen av politiarbeidet.

Tidligere finansminister Siv Jensen Den eneste offentlige uttalelsen som ble funnet og som
kom inn pa problematikken, var en tale av daveerende Finansmister Siv Jensen (Fremskritts-
partiet) under HVitvaskingskonferanserﬁi 2019 med et dpningsinnlegg om hvitvasking og
viktigheten av AML/CFT arbeidet (Jensen, 2019). Talen er i og for seg i stor grad en ganske
vanlig &pningstale men lite konkret, men hun sier mye om hva som forventes, men lite om
hvor grensene bor ga.

Gjenomgaende gjennom hele talen er det fokus pa at det er er viktig at bankene avdekker
og rapporterer mistanke til politiet. Senere i talen legger Jensen ogsé fokus pé at det ikke ma
overrapporteres «/...] fordi man onsker d vise at man tar arbeidet pad alvor», og snakker om at
det ma veere en balanse.

Pa starten av talen sier Jensen (2019) derimot noe som er interessant. Hun peker ikke bare

pa hvitvasking og terrorfinansiering, men ogsa tilknyttet kriminalitet.

«Og det er nettopp Norges rolle i a bekjempe hvitvasking, terrorfinansiering og

tilknyttet kriminalitet jeg vil snakke om.» (Jensen, 2019)

“3Hvitvaskingskonferansen er norges storste og eneste arlige konferanse for AML/CFT og arrangeres gjennom
et samarbeid mellom @kokrim, Finanstilsynet, og Finans Norge, og har over 400 deltagere hvert ar.
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Hva denne andre «tilknyttede kriminaliteten» er, nevnes ikke videre i talen, men det kan bli

tolket i retningen av en bredere tilnaerming til AML arbeidet.

6 Diskusjon

Analysen viser at det ikke er noen klar gvre grense for hvor mye overvdkning som skal foretas
i forbindelse med anti-hvitvasking og anti-terrorfinansieringsarbeidet. S hvordan gé fram

for & finne hvor denne grensen skal ga?

6.1 Hvor skal grensen ga?

A finne en god definisjon pa ovennevnte grense, kan utfares fra flere vinkler, slik som det er
gjort i denne oppgaven. Resultatene fra analysen peker i retning av at problematikken ikke
har et enkelt svar. Samtidig er dette et omrade fa bryr seg om, til tross for at det medferer
overvakning av store deler av samfunnet (Amicelle, 2011).

For 4 tilnaerme seg et svar pa hvor denne grensen skal gé, kreves at en ser pa forholdsmes-
sigheten, konsekvensene, kostnaden av tiltakene, samt rollefordelingen mellom akterene,
internasjonale relasjoner og forpliktelser, samt hvilken teknologi som kan tas i bruk.

Isolert sett er det klart at den teknologien, som i stadig sterre grad blir tatt i bruk, vil med-
fore en utvidelse av overvakningen, selv om kravene eller antall ansatte ikke nedvendigvis
oker. Her er det altsd en teknologisk drevet net-widening effekt. Et moderne overvéknings-
system er grunnleggende forskjellig fra de som gjerne diskuteres i litteraturen. Det er ogsa
her tegn pé at forskningslitteraturen undervurderer hvor mye denne gkningen i analytisk
kapasitet pavirker overvakningstrykket. Teknologien ma altsa tas med i vurderingen av hvor
en gvre grense skal gé.

Norge er, som beskrevet i Delkapittel 5.1} forpliktet av en del internasjonale avtaler og
samarbeid innen AML/CFT arbeidet. Norge har ikke anledning, uten konsekvenser, & selv
avgjore hvor en ovre grense skal ga, hvis denne gvre grensen strider mot disse internasjonale
forpliktelsene. Det er derfor klart at internasjonale relasjoner og avtaler ma vurderes nar en
gvre grensene skal settes.

Rollefordelingen mellom staten og private aktorer blir problematisert av flere, blant annet
Favarel-Garrigues et al. (2011), noe som ogsd kommer klart fram under intervjuene med
bankene, og svar fra noen politiske partier. Rollefordelingen mellom bankene og politiet var
ett av hovedtemaene som ble identifisert. Dette reflekteres ogsa noe i media hvor Amundsen
(2021) skriver om hvordan politiet overlater arbeidet til bankene.

Som Amicelle & Favarel-Garrigues (2012) postulerer, sa kan en av arsakene til at sa fa bryr
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Tabell 1: Antall rapporteringer per meldertype motatt av @kokrim. Tallene er per 17 November 2021.
Tallene er motatt p& bakgrunn av innsynskrav til @kokrim.

Meldertype 2016 2017 2018 2019 2020 2021 Sum Snitt
Advokater m.fl. 12 10 13 24 33 14 106 18
Andre jf. Hv-loven §4 97 191 119 191 346 420 1364 227
Banker 6266 5599 6888 7604 8539 9469 44365 7394
e-pengeforetak 0 1 7 25 23 11 67 13
Forhandlere av 56 34 0 0 0 0 9 45
gjenstander

Forsikringsselskap 68 77 108 259 306 265 1083 181
Meglere 134 424 574 979 1154 1546 4811 802
Pensjonskasser 0 0 0 0 0 0 0 0
Postoperatorer 0 0 0 0 0 0 0 0
Regnskapsforere 69 66 61 57 92 81 426 71
Revisorer 50 51 42 46 57 30 276 46
Verdipapirforetak mv. 9 5 4 9 11 12 50 8
Vlrks'ornhet fo'r . 2013 2442 2932 2338 2131 2195 14051 2342
betalingsformidling

Sum 8774 8900 10748 11532 12692 14043 66689 11115

seg om AML/CFT-overvakningen veere at det ikke er staten som gjennomforer denne, og at
befolkningen er mindre skeptisk til ikke-statlig overvdkning. Det kan derfor konkluderes med
at hvem som gjennomferer overvdkningen ogsa er viktig for vurderingen av hvor en gvre
grense skal ga.

Som nevnt innledningsvis, er kostnaden av AML/CFT arbeidet enorm. Det er vesentlig
flere som jobber med AML/CFT i bankene, enn det er ansatte i @kokrim (173 &rsverk). Det er
ingen overdrivelse & sammenlikne antall AML/CFT arsverk med det totale antall politifaglige
ansatte i politiet@ Dette fordrer sporsmal om samfunnets investeringer er verdt effekten.
Knutsen & Stole-Hansen|(2020) skriver i sin masteroppgave om myndighetenes tiltak fungerer,
og kommer fram til at det er liten bevist effekt av arbeidet.

Arbeidet med AML/CFT hos de rapporteringspliktige institusjonene som er omfattet av
Hvitvaskingsloven, forer til i snitt over 11.000 meldinger om mistenkelige transaksjoner per &r,
som sendes til @kokrim, og antallet er stigende (se Tabell[I). @kokrim har 17 ansatte tilknyttet

#“DNB anslar over tusen arsverk, Danske Bank noe liknende (tre tusen fordelt pa hele konsernet), og en av
informantene estimerte ca. fem tusen arsverk i Norge totalt. Politiet hadde, per 31 august 2021, 11.423 arsverk
innen politifaglige roller (Politiet, 2021).
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dette arbeideﬁ (Langved et al., 2020), og tidligere leder for anti-hvitvasking i DNB, Roar
Ostby, uttalte i 2020 at «Det er ingen vits i d ringe Okokrim», siden de ikke har kapasitet til
etterforske (Langved et al.,2020). Dette er ikke & overdrive, for ved 17 ansatte medforer det
at hver av disse ma etterforske nesten tre mistenkelige meldinger hver daﬂ Her ma det
ogsd huskes at hver melding som sterre banker sender, allerede er utredet av etterforskere i
bankene.

Noe AML/CFT overvakning ma alltid veere pa plass i bankene og finansinstitusjonene,
men ved et visst niva er det ikke lenger kostnadseffektivt for samfunnet. AML/CFT arbeidet
blir i praksis en ekstra skatt pd samfunnet, for kostnadene bankene har til dette blir i stor grad
sendt videre til forbrukerne. Teoretisk sett kunne disse midlene heller bli brukt til andre tiltak,
som blant annet mer politi. Det er derfor naturlig at ogsa kostnaden ved overvakningen er en
del av vurderingen av hvor grensen for AML/CFT overvakning skal ga.

Flere, som |Amicelle & Iafolla (2017), Amoore & de Goede| (2005), og de Goede (2011)
trekker fram negative konsekvenser av AML/CFT overvakningen som en utfordring. Konse-
kvensene som trekkes frem, er blant annet marginalisering, ekskludering, og utfordringer
rundt uskyldspresums;j onerﬁ] At de negative konsekvensene av overvakningen ber vurderes i
avgjorelsen av hvor den gvre grensen for AML/CFT overvéakingen skal g, er udiskutabelt.

For samfunnet er det viktigere & avdekke noen kriminelle handlinger enn andre, og hvor
hensiktsmessig ett tiltak er for & avdekke lovbruddet ma st i forhold til dette. Som diskutert i
Delkapittel [5.1|sier Hvitvaskingsloven at arbeidet skal veere risikostyrt, og kan grupperes i tre
forskjellige kategorier; direkte- og indirekte dekket av loven, og ikke dekket av loven.

Hvordan loven er strukturert kan fa resultater, som kan ga imot den vanlige rettsoppfat-
telsen. Dette kan illustreres med to eksempler, hvor det ene, som kan anses som heller lite
viktig, er indirekte dekket avloven, mens det andre som kan vurderes til & veere sveert viktig,
men dekkes ikke ]

Eksempel 6.1. Bruk av sparekonto som depositumkonto ved utleie
A benytte en vanlig sparekonto som depositumkonto ved utleie er brudd pé Husleieloven § 3-5.
A ikke tilbakebertale depositumer med renter er teknisk sett bedrageri (Straffeloven §§ 371 og

373), selv om det er snakk om svcert sma belop.

4SDet er sendt foresparsel til @kokrim for 4 etterprove dette antallet, men de «onsker ikke dele informasjon om
antall ansatte i ulike stillingskategorier eller hvor mange ansatte den enkelte avdeling». De opplyser om at det er
173 som jobber fast i @kokrim totalt. De opplyser ogsa at «alle MT-rapportene blir behandlet umiddelbart og det
foreligger ingen backlogg».

4611.115 meldinger / (17 stillinger x 230 arbeidsdager) = 2.8 meldinger per stilling per arbeidsdag

47At noen antas uskyldig inntil de er domt (Freberg, 2016} s. 63). Argumentasjonen til de Goede; (2011) er at en
som svartelistes blir «straffes» for de blir demt.

“8Begge eksemplene er basert pa ekte hendelser og vurdert og bekreftet av en jurist som jobber med Hvitvas-
kingsloven til daglig. En argumentasjon kan gjores for at det er profittmotivert kriminalitet i forbindelse med
eventuelle salg av nakenbilder (barnepornografi) i Eksempel noe som ses bortifra for eksempelets skyld.
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Eksempelbeskrives et lovbrudd som er sveert vanlig, men kan anses som trivielt, men som
dekkes av Hvitvaskingsloven. Dalsbg| (2019) skriver at det hvert &r kan avdekkes mer enn ti
tusen tilfeller av dette bare gjennom DNB alene. Er denne typen kriminell handling sa viktig

at samfunnet skal overvéakes for & finne det? Mange vil si «nei».

Eksempel 6.2. Mindrearig jente med «Sugardaddp@

Nar en voksen mann rutinemessig overforer belop opptill flere tusen kroner til en jente pd 14-15
dar, uten a ha noen annen relasjon, og hvor noen av meldingene er seksuelt ladet, er det naturlig
a mistenke brudd pa Straffelovens paragrafer om pedofili, grooming, og barnepornografi
(Straffeloven §§ 229-311).

I Eksempel[6.2|beskrives det en case som er motsatt av Eksempel[6.1} en sak som samfunnet
anser som sveert viktig, men som ikke dekkes at Hvitvaskingsloven, og hvor bankene derfor
ikke har hjemmel til & utforske. Hvilket av eksemplene som er viktigst for samfunnet & avdekke
fremstar som klart. Bankene etterspor derfor sterre klarhet rundt blant annet slike situasjoner.

Eksempel [6.1] og[6.2]illustrerer hvordan dagens lovverk ikke nedvendigvis folger en vanlig
rettsoppfattelse, og hvor det kan veere behov for justeringer i lovverket eller forskrifter. Ek-
sempler som disse viser ogsa hvorfor hvilke lovbrudd som ligger til grunn for hvitvaskingen,
ogsa er viktig i vurderingen av hvor grensen for overvakning skal g&. Overvakningen ma veere

forholdsmessig til lovbruddene som avdekkes.

7 Konklusjon

Det er klart at overvakningstrykket fra AML/CFT arbeidet stadig oker, samtidig som stadig
mer data samles inn og flere avanserte metoder blir tatt i bruk. Denne oppgaven har utforsket
utfordringene med 4 sette en ovre grense for denne overvakningen, og sett pd hvordan en
kan ga fram for a finne den.

Arbeidet med a sette en gvre grense bor ha politisk forankring, og ikke overlates til ri-
sikovurderinger hos bankene slik det gjores i dag. Det ber ogsa klargjeres hvilke lovbrudd
som skal avdekkes og som fordrer overvakning, altsa hvilke kriminelle handlinger som er
«viktige nok». Det er klart at det i praksis ikke bare er hvitvasking og terrorfinansiering disse
systemene kan og blir brukt mot.

Denne oppgaven er ikke uten sine svakheter, og flere faktorer og vurderinger kunne veert
inkluderert i analysen. Ett tema som ikke er inkludert, som kunne ha en naturlig plass i

diskusjonen, er personvernlovgivningen. Andre relevante emner er hvordan de overvakedes

“Ivollan & Ersfjord|(2019) beskriver en «Sugardaddy» er en eldre mann som gnsker et forhold med en person
(som oftest yngre kvinne), og som er villig til & gi penger og/eller gaver for a fa tilbringe tid med personen. Dette
er i forbindelse med «Sugardating», og jenten som mottar gavene eller pengene kalles en «Sugarbabe».

Side 38 av



Kandidat: 129001 KRIM2101 - Fordypningsoppgave i kriminologi

adferd pavirkes, samt andre overvdkningsaktiviteter bankene gjennomforer, eksempelvis
anti-svindel-overvdkning. Det er ogsa antatt at det md veere en viss AML/CFT overvakning,
noe som kunne blitt problematisert ytterligere.

Det er ogsd behov for mer forskning pd AML/CFT overvékningen. Rollefordelingen mel-
lom stat og finansinstitusjoner er i liten grad dekket av forskningen i relasjon til AML/CFT
overvakningen. Etterretningen hos bankene, grunnlaget for risikoanalysene, og etterretnings-

samarbeidet mellom banker og myndigheter har sa langt heller ikke blitt dekket.
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A Intervjuguide

Intervjuguiden i denne analysen er brukt under alle intervjuer som er utfort. Intervjuene
ble satt opp for & vare mellom 15 og 30 minutter, og gjennomfert over Microsoft Teams
(Videokonferanseverktay). Strukturen valgt var et semi-strukturert intervju, hvor spersmalene

mest ble brukt for & komme innom temaene heller enn stilt i direkte ordlyd.

Spersmalene:

1. Hvor gar, og hvor ber, den ovre grensen for hvor mye overvakning norske banker skal

gjennomfere i jakten etter Hvitvasking og Terrorfinansiering?
2. Mener du AML/CFT bor veere et omrade bankene konkurrerer pa?
3. Hva tenker du a sentralisere Transaksjons Monitorering og Sanksjons Screening?

4. Hvordan tenker du AML/CFT omradet vil utvikle seg videre?
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Antall ord: 12.000
+ fotnoter: 1.186

+ forord og tillegg: 370
Totalt: 13.556
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